Cap. 5 — Protectia fizica a instalatiilor si materialelor nucleare
5.1 Reglementari noi in domeniul protectiei fizice

CNCAN este abilitat, in conformitate cu prevederile art. 5 aliniatul (1) din Legea
111/1996, sa emitd reglementari pentru detalierea cerintelor generale de securitate
nucleara, de protectie impotriva radiatiilor ionizante, de asigurare a calitatii, de control al
neproliferarii armelor nucleare, de protectie fizica, inclusiv procedurile de autorizare si
control, de realizare a produselor si serviciilor destinate instalatiilor nucleare, precum i
orice alte reglementari necesare activitatii de autorizare si control in domeniul nuclear.

in baza prevederilor mentionate, CNCAN a elaborat gi a publicat urmatoarele
reglementari in domeniul protectiei fizice:

= Normele privind avizarea personalului care desfasoara activitati profesionale, cu
caracter permanent sau temporar, in punctele de lucru vitale din cadrul
instalatiilor nucleare sau care are acces la informatii secrete de stat, aprobat prin
Ordinul nr. 8/12.01.2006, din data de 14.02.2006 si publicat in Monitorul Oficial al
Romaniei, Partea |, nr. 138 din 14.02.2006;

& Ghidul privind iluminarea exterioara a instalatiilor nucleare, aprobat prin Ordinul
nr. 154/01.06.2006, din data de 13.06.2006 si publicat in Monitorul Oficial al
Romaniei, Partea |, nr. 510 din 13.06.2006;

= Ghidul privind protectia instalatiilor nucleare impotriva unui sabotaj din exterior,
aprobat prin Ordinul nr. 85/28.03.2006, din data de 26.04.2006 si publicat in
Monitorul Oficial al Romaniei, Partea |, nr. 366 din 26.04.2006.

5.2 Legea pentru ratificarea Amendamentului la Conventia privind protectia
fizica a materialelor nucleare

in cursul anului 2006 a fost elaborat proiectul Legii pentru ratificarea
Amendamentului la Conventia privind protectia fizica a materialelor nucleare, adoptat la
Viena la 8 iulie 2005, prin Actul Final al Conferintei pentru analiza gi adoptarea
amendamentelor propuse pentru Conventia privind protectia fizica a materialelor
nucleare, semnat de Romania la Viena la 8 iulie 2005.

Amendarea Conventiei privind protectia fizicd a materialelor nucleare a fost
propusa de contextul escaladarii actelor de terorism pe plan mondial cand a aparut
necesitatea consolidarii regimului protectiei fizice a materialelor nucleare prin extinderea
obiectului Conventiei pentru asigurarea protectiei fizice atat a materialelor nucleare, cat
si a instalatiilor nucleare impotriva actelor de sabotaj.
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Legea pentru ratificarea Amendamentului la Conventia privind protectia fizica a
materialelor nucleare are numarul 419/2006 si a fost ratificata de Presedintele Romaniei
prin Decretul nr. 1292/2006, urmand a fi publicata in Monitorul Oficial.

5.3 Proiecte desfasurate in colaborare cu AIEA

In cadrul programului de asistenta acordat de AIEA Romaniei, CNCAN a finalizat
proiectul de securizare a informatiilor din domeniul protectiei fizice.

De asemenea, CNCAN este implicat prin activitati specifice, alaturi de AIEA, in
programul de inlocuire a sistemului de control al accesului existent la CNU — Sucursala
Feldioara cu un alt sistem care asigura performante superioare.

5.4 Activitati de autorizare

CNCAN, in conformitate cu prevederile Legii nr. 111/1996, republicata, este punct
national de contact pentru protectia fizicda a materialelor, instalatiilor nucleare si
radiologice, pentru prevenirea si combaterea traficului ilicit de materiale nucleare si
radioactive si are ca atributii controlarea aplicarii prevederilor acordurilor internationale
in vigoare in domeniu.

De asemenea, CNCAN verifica modul in care titularii de autorizatie instituie si
mentin un sistem conform reglementarilor specifice de protectie fizica a combustibilului
nuclear, a materialelor nucleare si radioactive, a produselor si deseurilor radioactive,
precum si a instalatiilor nucleare, inclusiv a depozitelor de combustibil nuclear, de
materiale nucleare si radioactive, de produse si deseuri radioactive.

Obiectivele majore ale CNCAN in domeniul protectiei fizice sunt legate de
asigurarea cadrului legislativ corespunzator si de verificarea sistematica a indeplinirii
cerintelor legale de catre titularii de autorizatie, in urmatoarele domenii:

&l implementarea si mentinerea la un nivel ridicat a performantelor sistemelor de
protectie fizica a instalatiilor nucleare

® asigurarea protectiei fizice a materialelor nucleare pe perioada depozitarii si
transportului

= prevenirea, combaterea si eliminarea traficului ilicit cu materiale nucleare si surse
radioactive

= prevenirea si combaterea terorismului nuclear si radiologic

®l calificarea corespunzatoare a personalului care asigura paza si protectia fizica a
instalatiilor nucleare

® securitatea surselor radioactive si recuperarea surselor orfane.
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Responsabilitatea instituirii, punerii in functiune si mentinerii in stare de functiune
a unui sistem de protectie fizica revine titularului de autorizatie. Pentru asigurarea pazei
si protectiei fizice a instalatiilor nucleare si materialelor nucleare, titularii de autorizatie
pot contracta servicii de paza si-sau insotire, cu o persoana juridica, numai daca
aceasta are avizul prealabil al organului de politie competent gi este autorizata de
CNCAN.

in cursul anului 2006 au fost autorizate de citre CNCAN urmatoarele activitati:

i

m Serviciile de paza si protectie fizica pentru: CNE PROD Cernavoda, CNU S.A. -
Sucursala Feldioara, CNU S.A. — Sucursala Feldioara, CNU S.A. — Sucursala
Suceava, CNU S.A. — Sucursala Banat, RAAN — Sucursala ROMAG PROD;

m Serviciile de prevenire a incendiilor pentru CNE PROD Cernavoda;

® Proiectarea sistemelor de protectie fizica pentru instalatii nucleare UTI Systems
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Fig. 5.1 Autorizatii emise de CNCAN in domeniul protectiei
fizice in perioada 2002 - 2006
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Fig. 5.2 Tipuri de autorizatii emise de CNCAN in domeniul
protectiei fizice

5.5 Prevenirea si combaterea traficului ilicit cu materiale nucleare

CNCAN a desfasurat o intensa activitate si in scopul prevenirii si combaterii
traficului ilicit cu materiale nucleare si surse radioactive.

in acest sens a fost actualizata si restructuratd baza de date privind incidentele
de trafic ilicit din Romania, produse de-a lungul intregii perioade pentru care exista
inregistrari la AIEA, respectiv pentru intervalul 1993 — 2006.

In cadrul Directiei Materiale Speciale se tine evidenta tuturor incidentelor
internationale privind traficul ilicit cu materiale nucleare si surse radioactive, comunicate
anual de catre AIEA.

intre AIEA si CNCAN este creatd o linie de permanenta comunicatii prin
intermediul careia informatiile sunt schimbate permanent, cu mare viteza, intre AIEA si
CNCAN.

in conditile in care la 1 lanuarie 2007 Romania va adera la Comunitatea
Europeana si in consecintd responsabilitatile sale privind securizarea frontierelor vor
creste, in perioada 23 -24 noiembrie 2006 CNCAN a raspuns invitatiei Comisiei
Europene de a participa la seminarul international ,Preventing Radiological and Nuclear
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Terorrism: Detection of Radioactive Materials at Significant Nodal Transit Points”. Tn
cadrul seminarului, delegatul CNCAN a prezentat obiectivele si activitatea desfasurata
de CNCAN in scopul prevenirii si combaterii traficului ilicit cu materiale nucleare si
surse radioactive si a terorismului nuclear.

Preocuparea constanta a CNCAN in domeniul prevenirii si combaterii terorismului
nuclear pe plan regional si global a fost apreciata de catre reprezentantii AIEA si Interpol
in seria de Tntalniri desfasurate in perioada 11 — 13 decembrie 2006 cu reprezentantii
institutiilor statului implicate in investigarea incidentelor de trafic ilicit cu materiale
nucleare si surse radioactive.

Programul intalnirilor s-a incheiat cu o vizita la FCN — Pitesti si SCN — Pitesti.
Reprezentantii AIEA, reprezentantii institutiilor statului implicate in investigarea
incidentelor de trafic ilicit si directorii instalatiilor nucleare au analizat cauzele care au
condus la producerea incidentelor de trafic ilicit si modul in care aceste cazuri au fost
finalizate n justitie.

5.6 Activitatea de control

CNCAN urmaregte respectarea cerintelor cuprinse in legislatia din domeniul
nuclear, precum si evalueaza sistemele de protectie fizica a instalatiilor nucleare, pentru
ca masurile de protectie fizica sa fie mentinute la un nivel care sa permita raspunsul
efectiv la amenintarile potentiale.

in acest scop, in perioada de raportare, au fost efectuate un numar de 13
inspectii la instalatiile nucleare. Obiectivele acestor inspectii au fost:

= evaluarea eficientei sistemului de protectie fizica

&l verificarea respectarii procedurilor de protectie fizica

®l verificarea proiectelor sistemelor de protectie fizica in vederea aprobarii
® autorizarea firmelor de paza

= autorizarea proiectantilor de sisteme de protectie fizica

® autorizarea sistemelor de stingere a incendiilor

®l verificarea indeplinirii dispozitilor din Procesele verbale incheiate cu ocazia
inspecitiilor.
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5.7 Evaluarea procedurilor de protectie fizica

In cursul anului 2006 au fost evaluate 21 proceduri de protectie fizica de la FCN
Pitesti, IFIN-HH Bucuresti, CNU Bucuresti si CNE — Cernavoda.

B FCN Pitesti

B IFIN HH Bucuresti
B CNU

O CNE - Cernavoda

Fig. 5.3 Nr. de proceduri in domeniul protectiei fizice
evaluate de CNCAN in 2006

5.8 Examinarea responsabililor cu protectia fizica a instalatiilor
si materialelor nucleare

CNCAN se preocupa permanent, conform strategiei sale de pregatirea resurselor
umane care desfagoara activitati in domeniul protectiei fizice.

In cursul acestui an CNCAN a primit patru solicitari pentru avizarea
responsabililor cu protectia fizica a instalatiilor nucleare. In urma examinarii
candidatilor, au fost avizati responsabilii pentru urmatoarele instalatii nucleare:

® Institutul National de Cercetare Dezvoltare pentru Fizica si Inginerie Nucleara
,2Horia Hulubei”;

® Compania Nationala a Uraniului.
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5.9 Pregatirea personalului

Personalul CNCAN-DMS a participat in cursul anului 2006 la 5 cursuri de
perfectionare Th domeniul protectiei fizice, organizate de AIEA, dupa cum urmeaza:

1.

La Cursul International privind Protectia Fizica a Materialelor si Instalatiilor
Nucleare organizat de AIEA, in perioada 30 aprilie — 19 mai 2006, la
Albuquerque, in Statele Unite ale Americii, a participat 1 persoana din cadrul
DMS;

La cursul regional de pregatire privind Operarea Practica a Sistemelor de
Protectie Fizica organizat de AIEA in cooperare cu Guvernul Federatiei Ruse,
prin Agentia Federald pentru Energie Atomica (ROSATOM), care s-a
desfagurat la Obninsk, Federatia Rusa, in perioada 12 - 23 iunie 2006 au
participat 2 consilieri din cadrul DMS;

La cursul regional organizat de AIEA, de Instruire privind Siguranta Reactorilor
Nucleari de cercetare, au participat 2 persoane din cadrul Directiei, care s-a
desfasurat la Delft, Olanda, in perioada 26 iunie—6 iulie, 2006;

La cursul regional intitulat Bazele protectiei fizice a materialelor si instalatiilor
nucleare organizat de AIEA in cooperare cu Centrul de Pregatire Nucleara din
Slovenia, care s-a desfasurat la Ljubljana, Slovenia, in perioada 4 — 8
septembrie, 2006 au participat 2 persoane din cadrul DMS;

La cursul regional de pregatire privind Inspectile de Protectie Fizica la
Instalatiile Nucleare organizat de AIEA in cooperare cu Guvernul Federatiei
Ruse, prin Agentia Federala pentru Energie Atomica (ROSATOM), care s-a
desfasurat la Obninsk, Federatia Rusa, in perioada 2 — 13 octombrie, 2006 a
participat o persoana din cadrul Directiei.

La cursul international privind Protectia Fizica a Materialelor si Instalatiilor
Nucleare personalul DMS participant la Albuquerque, SUA si-a imbunatatit cunostintele
referitoare la Amenintarea baza de proiect (DBT), la Bazele protectiei fizice pentru
materialele nucleare si a instalatiilor nucleare, precum si la Caile de evaluare a eficientei
sistemelor de protectie fizica a instalatiilor nucleare a Structurilor folosite in sistemele de
protectie fizica a instalatiilor nucleare.

ol Ju

This is to certify that

Marins Georgeson

parlicipated in the
International Training Course on the
Physical Protection of Nuclear Matenial and Faciliies
Albuguerque, New Mexico, USA
30 April to 19 May 2006
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Fig. 5.4 Cursul International privind Protectia Fizica a Materialelor si
Instalatiilor Nucleare, Albuquerque, SUA, 30 aprilie — 19 mai 2006

in cadrul cursurilor regionale de pregatire privind Operarea practica a sistemelor
de protectie fizica, respectiv pregatirea Inspectilor de protectie fizica la instalatiile
nucleare, desfagurate la Obninsk, Federatia Rusa, personalul DMS si-a imbunatatit
cunostintele teoretice si practice privind operarea sistemelor de protectie fizica, precum
si importanta nationala si internationala a problemelor legate de siguranta materialelor
nucleare si a instalatiilor nucleare si a celor radiologice.

La cel de-al doilea curs regional, organizat in Federatia Rusa, in perioada 2 -13
octombrie 2006, personalului Directiei i s-a oferit posibilitatea imbunatatirii cunosgtintelor
teoretice si practice privind inspectiile de protectie fizica la instalatiile nucleare.

La cursul desfagurat la Delft, Olanda, participantii din cadrul DMS au fost instruiti
referitor la conceptele moderne internationale si la tehnologiile aplicabile in domeniul
protectiei fizice pentru instalatiile de cercetare, care detin materiale nucleare, precum si
alte materiale radioactive.

Scopul cursului desfasurat la Ljubliana in Slovenia a oferit posibilitatea
personalului DMS de a se perfectiona in terminologia referitoare la protectia fizica,
functii gi sisteme pentru completarea si intarirea sarcinilor curente, precum si pentru
dobéandirea cunostintelor legate de complexitatea implementarii Sistemului de Protectie
Fizica (SPF) la instalatiile nucleare.
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04/09/2006

Fig. 5.5 Cursul regional de pregatire privind Operarea Practica
a Sistemelor de Protectie Fizica, Obninsk,
Federatia Rusa, 12 - 23 iunie 2006

5.10 Prevenirea si combaterea proliferarii armelor de distrugere in masa

in perioada 30 - 31 ianuarie 2006 a avut loc a treia reuniune din cadrul Initiativei
de Securizare a Frontierelor in regiunea Marii Negre (BSBSI — "Black Sea Border
Security Initiative”), prima initiativa multilaterala de lupta impotriva proliferarii armelor de
distrugere in masa in aceasta zona. BSBSI are un caracter operational, reprezentand o
activitate concreta in domeniul sigurantei frontierelor la Marea Neagra. in afara
Romaniei, la aceasta actiune au participat Bulgaria, Republica Moldova, Georgia si
Ucraina.

Din partea Romaniei au participat reprezentanti ai grupului de lucru inter-agentii
pe problematica BSBSI, respectiv reprezentanti ai Ministerului Afacerilor Externe,
Ministerului Apararii Nationale, Ministerului Administratiei si Internelor, Serviciului
Roméan de Informatii, Serviciului de Informatii Externe, Comisiei Nationale pentru
Controlul Activitatilor Nucleare (CNCAN), Autoritatii Nationale a Vamilor, Agentiei
Nationale de Control al Exporturilor.

Reuniunea a constat dintr-o prezentare a unor cazuri potentiale, stabilindu-se
puncte de contact si documente care trebuie completate pentru fiecare situatie in parte.
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A urmat apoi o prezentare teoretica a exercitiului in timp real STYX 2005, actiune
care finalizeaza procesul de operationalizare a BSBSI.

in continuare a urmat derularea propriu-zisa a exercitiului STYX 2005, al carui
scenariu prevedea detectarea unui transport terestru de materiale nucleare pe teritoriul
national si capturarea acestuia. Reprezentantii statelor membre au asistat la cele patru
etape, respectiv oprirea transportului, securizarea zonei, verificarea si capturarea
materialelor ilegale, identificarea materialelor ilegale capturate.

CNCAN a participat la exercitiu cu o echipa alcatuitd din sase experti (4 din
cadrul DMS si 2 din cadrul Directiei Radioprotectie si Deseuri Radioactive), doua
autovehicule si echipamentul din dotare.

Exercitiul a reprezentat un bun prilej pentru CNCAN de a demonstra capacitatea
de organizare si a verifica timpul de raspuns in caz de trafic ilicit cu materiale nucleare.

Reuniunea s-a incheiat cu prezentarea concluziilor, discutii interactive asupra
procedurilor utilizate si a bazei legale, analizarea perspectivelor BSBSI, evaluarea
preliminara a modului de desfagurarea a exercitiului, activitati viitoare potentiale.

Fig. 5.6 Expertii CNCAN verificand un vehicul in timpul exercitiului din
cadrul Initiativei de Securizare a Frontierelor
in Regiunea Marii Negre
(BSBSI - Black Sea Border Security Initiative)

- 128 -



Fig. 5.7 Echipa CNCAN participanta la exercitiul din cadrul Initiativei de
Securizare a Frontierelor in Regiunea Marii Negre
(BSBSI — Black Sea Border Security Initiative)

5.11 Exercitiul national pentru prevenirea si combaterea terorismului nuclear

in data de 10 mai 2006 Directia Materiale Speciale din cadrul CNCAN a
organizat, in cooperare cu Serviciul Roman de Informatii (SRI), ,Exercitiul national
privind prevenirea si combaterea terorismului nuclear”. Exercitiul s-a desfagurat in
Cheile Ragnoavei, Judetul Brasov.

Evenimentul a continuat seria activitatilor derulate de CNCAN, in calitatea sa de
punct national de contact pentru garantii nucleare, pentru protectia fizica a materialelor
nucleare, precum si pentru prevenirea si combaterea traficului ilicit cu materiale nucleare
si radioactive, in domeniul contracararii actelor teroriste care vizeaza siguranta i
securitatea nucleara.

Luéand in considerare contextul international actual creat de evenimentele din
septembrie 2001, precum si decizia Agentiei Internationale pentru Energia Atomica
(AIEA) de a imbunatati, in cooperare cu statele membre, masurile pe care le intreprinde
in domeniul prevenirii, combaterii, detectarii si raspunsului in caz de acte teroriste care
vizeaza siguranta si securitatea nucleara, CNCAN a derulat mai multe actiuni pentru
atingerea acestui scop.
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Scenariul exercitiului din 10 mai 2006 a constat in simularea unui atac terorist
asupra unui transport de combustibil nuclear gi a reprezentat un bun prilej de testare a
capacitatii tehnice de raspuns si de organizare a institutiilor nationale cu responsabilitati
in domeniul protectiei fizice, in situatii de criza generate de astfel de acte teroriste.

CNCAN a participat la acest exercitiu cu unitatea de interventie mobila, respectiv
cu echipa de experti echipati corespunzator, cu instrumente specifice de detectie a
materialelor nucleare, cu echipament special de comunicare si localizare si cu doua
autovehicule inscriptionate.

Trebuie subliniate relatile de buna colaborare dintre echipa CNCAN si Brigada
Antiterorista din cadrul SRI, precum si echipajele politiei, jandarmeriei, armatei.

La exercitiu au participat, pe langa reprezentanti ai instalatilor nucleare, ai
firmelor de paza si protectie si ai institutiilor nationale cu responsabilitati in domeniul
protectiei fizice, reprezentanti ai Ambasadelor Bulgariei, Slovaciei, Statelor Unite ale
Americii si Ungariei.

Din partea Comisiei Europene au participat la exercitiu reprezentanti care fisi
desfasoara activitatea in domeniul prevenirii si combaterii terorismului nuclear.

5.12 Implementarea Rezolutiei 1540 a Consiliului de Securitate ONU

In data de 8 noiembrie 2006 a avut loc la Viena, in Austria, ,Seminarul pentru
sprijinirea implementarii Rezolutiei 1540 a Consiliului de Securitate ONU in spatiul
OSCEFE”.

CNCAN a participat la acest seminar cu lucrarea ,Implementarea Rezolutiei 1540
in Romania”.

In conformitate cu prevederile Rezolutiei 1540, Consiliul de Securitate ONU a
decis ca toate statele sa se angajeze sa nu sprijine Tn nici o forma activitatile entitatilor
apatride privind dezvoltarea, achizitionarea, fabricarea, detinerea, transportul, transferul
sau utilizarea de arme nucleare, chimice sau biologice.

Lucrarile seminarului s-au focalizat asupra implementarii viitoare a Rezolutiei
1540, pentru aceasta fiind necesara identificarea, de catre statele OSCE, a modului in
care isi pot dezvolta propriile planuri nationale de implementare. Printr-o actiune
comuna, statele OSCE contribuie la efortul international de identificare a celor mai bune
practici care pot reduce amenintarea globala pe care o reprezinta proliferarea armelor
de distrugere in masa.
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Fig. 5.8 Aspecte de la exercitiul national 10 mai 2006
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Fig. 5.9 Aspecte de la exercitiul national 10 mai 2006
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5.13 Transferul combustibilului nuclear LEU din Franta la SCN Pitesti

in data de 31 martie 20086, reprezentantii DMS si SCN — Pitesti au participat la
activitatea de receptie a ultimului lot de combustibil nuclear proaspat inaintea conversiei
reactorului TRIGA de la SCN Pitesti, de la utilizarea uraniului puternic imbogatit (HEU)
la utilizarea uraniului slab imbogatit (LEU), conversie realizata la 1.06.2006.

L...h.la.ﬂllﬂﬂl- VR o

Fig. 5.10 Receptia combustibilului nuclear din Franta,
31 martie 2006
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