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ACTE ALE ORGANELOR DE SPECIALITATE

ALE ADMINISTRATIEI

GUVERNUL ROMANIEI

PUBLICE CENTRALE

COMISIA NATIONALA PENTRU CONTROLUL ACTIVITATILOR NUCLEARE

ORDIN
pentru aprobarea Normelor privind utilizarea standardelor pentru proiectarea,
implementarea, evaluarea si imbunatatirea continua a sistemelor de protectie fizica
pentru instalatiile nucleare, materialele nucleare si alte surse de radiatii ionizante aferente acestora

Tn conformitate cu prevederile art. 9 alin. (7) din Hotdrarea Guvernului nr. 729/2018 privind organizarea si functionarea

Comisiei Nationale pentru Controlul Activititilor Nucleare,

avand Tn vedere art. 5 alin. (1} si art. 35 lit. a) din Legea nr. 111/1996 privind desfasurarea in siguranta, reglementarea,
autorizarea si controlul activitafilor nucleare, republicatd, cu modificdrile i completarile ultericare,

luand in considerare Referatul nr. 15.367 din 19.05.2021,

presedintele Comisiei Nationale pentru Controlul Activitatilor Nucleare emite urmatorul ordin:

Art. 1. — Se aproba Normele privind utilizarea standardelor
pentru proiectarea, implementarea, evaluarea si imbunétatirea
continud a sistemelor de protectie fizicd pentru instalatiile
nucleare, materialele nucleare si alte surse de radiatii ionizante

aferente acestora, prevdzute in anexa care face parte integranta
din prezentul ordin.

Art. 2. — Prezentul ordin se publicd Tn Monitorul Oficial al
Romaniei, Partea |.

Presedintele Comisiei Nationale pentru Confrolul Activitatilor Nucleare,
Cantemir Ciurea-Ercau

Bucuresti, 2 iunie 2021.
Nr. 59.

ANEXA

NORME
privind utilizarea standardelor pentru proiectarea, implementarea, evaluarea
si imbunatatirea continua a sistemelor de protectie fizica pentru instalatiile nucleare, materialele nucleare
si alte surse de radiatii ionizante aferente acestora

CAPITOLUL |
Domeniu, scop, definiti

SECTIUNEA 1
Domeniu si scop

Art. 1. — (1) Prin prezentele norme se stabilesc cerintele
privind  ulilizarea  standardelor pentru  proiectarea,
implementarea, evaluarea si mbunatitirea continud a
sistemelor de protectie fizica pentru instaiatiile nucleare,
incluzénd protectia fizicd a materialelor nucleare i a altor surse
de radiatii ionizante aferente acestora.

{2) Prevederile prezentelor norme se aplica atat titularilor, cat
si solicitantilor de autorizatie, pentru fazele de proiectare,
constructie si montaj, punere Tn functiune, exploatare si
dezafectare a unei instalatii nucleare, dupé caz.

Art. 2. — Prezentele norme se aplica instalatiilor nucleare,
sistemelor si activitdtilor aferente protectiei fizice a acestora,
inclusiv TIn ceea ce priveste protectia fizicA a materialelor
nucleare si a altor surse de radiatii ionizante aferente instalatiilor
nucleare,

SECTIUNEA a 2-a
Definitii si abrevieri

Art. 3. — (1) in intelesul prezentelor norme, sistemul de
protectie fizicd reprezintd8 ansamblul masurilor tehnice,
organizatorice si administrative stabilite pentru preventia,
deteclia, intarzierea si contracararea actiunilor de sustragere,
sabotaj, acces neautorizat, activitati neautorizate, care vizeaza
instalatiile nucleare si radiologice, materialele nucleare si alte
surse de radiatii ionizante,

(2) Abrevierea SSCE se utilizeaza pentru a face referire in
mod generic la sistemele, structurile, componentele si
echipamentele instalatiei nucleare, inclusiv scftware-ul aferent
acestora.

(3) Abrevierea CNCAN se utilizeaza pentru a face referire la
Comisia Nationala pentru Controlul Activitatilor Nucleare.

CAPITOLUL Il
Cerinte generale privind utilizarea standardelor
pentru proiectarea, implementarea, evaluarea
si imbunatatirea continua a protectiei fizice

Art. 4. — {1) Titularul de autorizatie trebuie sa identifice, sa
stabileascd, s documenteze si s mentind actualizata lista de
standarde aplicabile proceselor, activititilor si SSCE ale
instalatiei nucleare care sunt importante pentru sistemul de
protectie fizica, cu mentionarea domeniilor specifice de aplicare
a acestora,

{(2) Lista de standarde prevdzutd la alin. {1) trebuie sa
includa:

a) standardele utilizate la stabilirea bazelor de proiectare
pentru SSCE care fac parte din sistemul de protectie fizica a
instalatiei nucleare;

b) standardele utilizate la stabilirea cerintelor pentru
amplasarea, constructia, montajul, punerea in functiune,
exploatarea, supravegherea, testarea, ntretinerea si inspectia in
exploatare a SSCE care fac parte din sistemul tehnic de
protectie fizica a instalatiel nucleare;

¢) standardele utilizate pentru stabilirea cerintelor privind
protectia impotriva amenintarilor cibermnetice, pentru SSCE care
fac parte din sistemul tehnic de protectie fizica a instalatiei
nucleare;
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d) standardele utilizate Tn analizele si evaluarile de risc care
stau la baza proiectarii si modernizérii sistemului tehnic de
protecitie fizicd a instalatiei nucleare;

e} alte standarde care stabilesc cerinte importante pentru
sistemul de proteciie fizica a instalatiei nucleare, care nu au fost
incluse Tn categoriile de Ia lit. a)—d) si care fac parte din bazele
de autorizare pentru instalatia nucleara respectiva;

f) standardele emise de Agentia Internationald pentru
Energie Atomicad/International Atomic Energy Agency 1in
domeniul protectiei fizice, care contin cerinte si recomandari
aplicabile sistemelor de protectie fizicd pentru instalatiile
nucleare, inclusiv in ceea ce priveste protectia fizicd a
materialelor nucleare si a altor surse de radiatii ionizante
aferente instalatiilor nucleare, mentionate Th anexa la prezenteie
norme, precum $i orice noud revizie a acestora;

g) alte standarde tehnice relevante, utilizate pentru
proiectarea, implementarea, evaluarea si imbunétatirea
sistemului de protectie fizicd a instalatiei nucleare.

(3) Pentru fiecare standard din lista prevézuta la alin. (1)
trebuie mentionata editia utilizatd, atat in ceea ce priveste utilizarea
initiald a standardului, cat si utilizarea standardului actualizat,
pentru modificari de proiect sau pentru alte activitati, dupa caz.

~ Titularul de autorizatie trebuie s detind o biblioteca de
sta,..arde care sa includa toate standardele din lista stabilita
conform cerintelor de la alin. (1) si (2), atat editiile utilizate initial
si incluse in bazele de proiectare si bazele de autorizare pentru
instalatia nucleara, cat si cele mai noi editii ale standardelor
respective.

(5) Lista de standarde intocmitd conform prevederilor de la
alin. {1) si (2) trebuie supusa aprobérii CNCAN.

Art. 5. — Titularul de autorizatie trebuie sa utilizeze
standardele din lista stabilitd conform prevederilor art. 4, la
ultima revizie aprobatd de CNCAN, pentru clezvo[tarea,
evaluarea, implementarea, actualizarea si imbunatatirea
continua a proceselor, activitatitor si procedurilor importante
pentru sistemul de protectie fizica, inclusiv pentru urméatoarele:

a) mentinerea conformitatii cu bazele de proiectare ale SSCE
care fac parte din sistemul de proteclie fizicd a instalatiei
nucleare;

b) mentinerea conformitatii cu bazele de autorizare curente;

¢} activitdtile de proiectare, dezvoltare sifsau utilizare de
software, aprovizionare, fabricatie, constructie si montaj,
instalare, punere Tn funcliune, operare, testare, verificare,
sup~veghere, inspectie, modificare, intretinere si reparare,
retv. .iclogizare, controlul configuratiei si managementul
Tmbéatranirii pentru SSCE care fac parte din sistemul de protectie
fizica a instalatiei nucleare;

d) activitatile de evaluare a sistemului de protectie fizica,
inclusiv efectuarea si verificarea analizelor de risc, analiza
experientei interne si internationale privind evenimentele de
protectie fizicd si verificarea conformitatii cu cerintele din
autorizatiile, normele si documentele care definesc amenintarile
baza de proiect pentru sistemul de proteclie fizica, emise de
CNCAN;

e) masurile si activitatiie de descurajare, detectie, evaluare,
intarziere si réspuns la evenimente de protectie fizica;

f) pregatirea, planificarea, supervizarea, coordonarea si
conducerea activitatilor prevazute la lit. a)—e);

g) pregatirea profesionald a personalului direct responsabil
pentru activitatile prevazute la lit. a}—f);

h} dezvoltarea si imbunatatirea continud a culturii de
siguranta nucleara;

i} gestionarea interfetelor dintre cerinfele, masurile si
activitatile din cadrul sistemului de protectie fizica si cerintele,
masurile si activitdtile relevante pentru securitatea nucleara,
securitatea radiologicd, protectia Tmpotriva amenintarilor
cibernetice si controlul de garantii nucleare.

Art. 6. — (1) Titularul de autorizatie trebuie s& analizeze orice
noud editie a unui standard din lista stabilitd conform
prevederilor art. 4, in decurs de cel mult un an de ia apariie,
pentru:

a) identificarea si evaluarea noilor cerinte si recomandari;

b) identificarea necesitatilor de imbunatatire a sistemului de
protectie fizica si a modificarilor de proiect fezabile;

¢) stahilirea actiunilor de imbunéatatire si implementarea lor.

(2) Titularul de autorizatie trebuie sa@ actualizeze lista de
standarde stabilitd confarm prevederilor art. 4 ori de cate ori este
necesar, pentru a include standardele utilizate In implementarea
oricaror modificari de proiect sau activitati noi.

(3) Titularul de autorizatie trebuie s informeze periodic
CNCAN, Tn scris, cel putin o datd pe an, despre stadiul
activitdiilor de utilizare a standardelor din lista stabilitd conform
prevederilor art. 4 pentru evaluarea si imbunatétirea continua a
sistemului de proteclie fizica, inclusiv In ceea ce priveste
actiunile initiate, Tn curs de implementare sau finalizate. Prima
informare de acest fel trebuie facutad in termen de un an de la
intrarea in vigoare a prezentelor norme.

CAPITOLUL lli
Dispozitii tranzitorii i finale

Art. 7. — (1) In termen de 2 ani de la intrarea n vigoare a
prezentelor norme, litularii de autorizalie pentru instalatiile
nucleare aflate in faza de exploatare trebuie sa transmita la
CNCAN, spre evaluare, un raport care sé prezinte analiza
conformitétii cu cerinfele prezentelor norme si actiunile
intreprinse pentru asigurarea implementarii integrale a acestor
cerinte.

(2) Analiza cerutd la alin. (1) va include evaluarea
conformitétii cu standardele specificate in anexa [a prezentele
norme, aplicabile pentru sistemul de protectie fizica a instalatiei
nucleare si pentru activititile aferente protectiei fizice din faza de
exploatare, precum si eventualele imbunatatiri identificate ca
aplicabile si necesare pentru alinierea la aceste standarde.

{3} Indepilnlrea prevederilor din prezentele norme se verifica
de catre CNCAN in cadrul procesului de autorizare, precum $i
prin evaluari si inspectii pericdice pe toata durata de valabilitate
a unei autonzatu

Art. 8. — Anexa face parte integranta din prezentele norme.

ANEXA
la norme

Standarde emise de Agentia Internationala pentru Energie Atomica aplicabile
in domeniul protectiei fizice a instalatiilor nucleare

1. Nuclear Security Recommendations on Physical
Protection of Nuclear Material and Nuclear Facilities
(INFCIRC/225/Revision 5), Recommendations, IAEA Nuclear
Security Series No. 13, 2011

2. Establishing the Nuclear Securily Infrastructure for a
Nuclear Power Programme, Implementing Guide, JAEA Nuclear
Security Series No. 19, 2013

3. National Nuclear Security Threat Assessment, Design
Basis Threats and Represeniative Threat Statements,
Implementing Guide, IAEA Nuclear Security Series No. 10-G
{Rev. 1), 2021

4. Identification of Vital Areas at Nuclear Facilities, Technical
Guidance Reference Manual, IAEA Nuclear Security Series
No. 16, 2012
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5. Preventive and Protective Measures Against Insider
Threats, Implementing Guide, IAEA Nuclear Security Series
No. 8-G (Rev. 1), 2020

6. Engineering Safety Aspects of the Protection of Nuclear
Power Plants Against Sabotage, Technical Guidance, IAEA
Nuclear Security Series No. 4, 2007

7. Handbook on the design of physical protection systems
for nuclear material and nuclear facilities, Technical Guidances,
IAEA Nuclear Security Series No. 40-T, 2021

8. Computer Security at Nuclear Facilities, Technical
Guidance Reference Manual, IAEA Nuclear Security Series
No. 17, 2011

9. Security of Nuclear Information, Implementing Guide, IAEA
Nuclear Security Series No. 23-G, 2015

10. Use of Nuclear Material Accounting and Controt for
Nuclear Security Purposes at Facilities, Implementing Guide,
IAEA Nuclear Security Series No. 25-G, 2015

11. Nuclear Security Culture, Implementing Guide, 1AEA
Nuclear Security Series No. 7, 2008

12. Self-assessment of Nuclear Security Culture in Facilities
and Activities, Technical Guidance, IAEA Nuclear Security
Series No. 28-T, 2017

13. Enhancing Nuclear Security Culture in Organizations
Associated with Nuclear and Other Radioactive Material,
Technical Guidance, IAEA Nuclear Security Series No. 38-T,
2021

14. Educational Pregramme in Nuclear Security, Technical
Guidance, |AEA Nuclear Security Series No. 12, 2010

15. Building Capacity for Nuciear Security, Implementing
Guide, IAEA Nuclear Security Series No. 31-G, 2018

16. Security during the Lifetime of a Nuclear Facility,
Implementing Guide, IAEA Nuclear Security Series No. 35-G,
2019

17. Preparation, Conduct and Evaluation of Exercises to Test
Security Contingency Plans at Nuclear Facilities, IAEA-TDL-
008, 2018

18, Conducting Computer Security Assessments at Nuclear
Facilities, |AEA-TDL-006, 2016

19. The interface between safety and security at nuclear
power plants: a report by the International Nuclear Safety Group,
INSAG series no. 24, IAEA, 2010

20. Management of the interface between nuclear safety and
security for research reactors, TECDOC series no. 1801,
International Atomic Energy Agency, IAEA, 2016

21. Security of Radioactive Material in Transport,
Implementing Guide, IAEA Nuclear Security Series No. 9-G
{Rev.1), 2020

22, Security of Nuclear Material in the Transport,
Implementing Guide, IAEA Nuclear Security Series No. 26-G,
2015

23. Security of Radioactive Sources, Implementing Guide,
IAEA Nuclear Security Series No. 11, 2009

24. Security of Radioactive Material in Use and Storagr =nd
of Associated Facilities, Implementing Guide, IAEA Nu..car
Security Series No. 11-G {Rev.1), 2019

25. Establishing a System for Control of Nuclear Material for
Nuclear Security Purposes at a Facility during Use, Storage and
Movement, Technical Guidance, IAEA Nuclear Security Series
No. 32-T, 2019

26. Handbook on the physical protection of nuclear materials
and facilities, TECDOC Series no. 12786, International Atomic
Energy Agency, 1AEA, 2002

27. Developing a Nuclear Security Contingency Plan for
Nuclear Facilities, Technical Guidance, IAEA Nuclear Security
Series No. 39-T, 2019

EDITOR: PARLAMENTUL ROMANIEI — CAMERA DEPUTATILOR

+Monitorul Oficial” R.A., Str. Parcului nr. 65, sectorul 1, Bucuresti; 012328
C.1.F. RO427282, IBAN: ROS5RNCB0082006711100001 BCR

si IBAN: RO12TREZ7005069XXX000531 DTCPMB (alocat numai persoanelor juridice bugetare)
Tel. 021.318.51.29/150, fax 021.318.51.15, e-mail: marketing@ramo.ro, www.monitoruloficial.ro
Adresa Biroului pentru relatii cu publicul este:
Str, Parcului nr. 65, intrarea A, sectorul 1, Bucuresti; 012329,
Tel. 021.401.00.73, fax 021.401.00.71 si 021.401.00.72,
a-mail: pisrdetiacte@ramo.ro, concursurifp@ramo.ro, convocariaga@ramo.ro

VIO

MONITORUL
OFICIAL

5

Il

FGLBL93

5

32550

Monitorul Oficial al Romaniei, Partea [, nr. 610/18.V1.2021 contine 16 pagini. Pretui: 3,20 lei

ISSN 1453—4495



