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ACTE ALE ORGANELOR DE SPECIALITATE

ALE ADMINISTRATIEI

"YERNUL ROMANIEI

PUBLICE CENTRALE

SIANATIONALA PENTRU CONTROLUL ACTIVITATILOR NUCLEARE

ORDIN
‘ru1 aprobarea Normelor privind interfetele dintre securitatea nucleara, securitatea radiologica,
“tia fizica, protectia impotriva amenintarilor cibernetice si controlul de garantii nucleare

‘nformitate cu prevederile art. 9 alin. (7) din Hotararea Guvernului nr. 729/2018 privind organizarea si functionarea

- Nalionale pentru Controlul Activitatilor Nucleare,

avand in vedere art. 5 alin. (1) si art. 35 lit. a) din Legea nr. 111/1996 privind desfasurarea in siguranta, reglementarea,
rzarea si controlul activitatilor nucleare, republicata, cu modificarile si completarile ulterioare,

luand in considerare Referatul nr. 15.217 din 2.12.2019,

presedintele Comisiei Nationale pentru Controlul Activitatilor Nucleare emite urmétorul ordin:

Art. 1. — Se aproba Normele privind interfetele dintre

securitatea nucleara, securitatea radiologica, protectia fizica,

protectia impotriva amenintarilor cibernetice si controlul de

garantii nucleare, prevazute in anexa care face parte integranta
din prezentul ordin.

Art. 2. — Prezentul ordin se publica in Monitorul Oficial al
Roméniei, Partea |.

Presedintele Comisiei Nationale pentru Controlul Activitatilor Nucleare,
Rodin Traicu

Bucuresti, 3 decembrie 2019.
Nr. 322,

ANEXA

NORME
privind interfetele dintre securitatea nucleara, securitatea radiologica, protectia fizica,
protectia impotriva amenintarilor cibernetice si controlul de garantii nucleare

CAPITOLULI
Domeniu, scop, definitii

SECTIUNEA 1
Domeniu si scop

“rt. 1. — (1) Prin prezentele norme se stabilesc cerintele
privind interfetele dintre masurile de securitate nucleara,
securitate radiologica,” protectie fizica, protectie impotriva
amenintarilor cibernetice si controlul de garantii nucleare, la
nivelul structurilor, sistemelor, componentelor si echipamentelor

ialatiilor nucleare si al proceselor si activitatilor aferente.
Respectarea prevederilor prezentelor norme constituie o
obligatorie pentru autorizarea de catre Comisia
1 pentru Controlul Activitatilor Nucleare, denumita in
‘e CNCAN, a activitatilor de proiectare, amplasare,
ie si montaj, punere in functiune, exploatare si
ire ale unei instalatii nucleare.
:vederile prezentelor norme se aplica atat titularilor, cat
ntilor de autorizatie pentru instalatiile nucleare.
2. — Prezentele norme se aplica urmatoarelor categorii
e instalatii nucleare:
=) centrale nuclearoelectrice;
=actoare nucleare de demonstratie;
actoare nucleare de cercetare, reactoare nucleare de

. = zero si ansambluri subcritice;

d) reactoare nucleare pentru producerea de energie si izotopi
pentru scopuri medicale;

e) fabrici de combustibil nuclear;

f) depozite de combustibil nuclear proaspat sau uzat;

g) alte instalatii nucleare a caror autorizare este necesara in
baza prevederilor Legii nr. 111/1996 privind desfasurarea in
sigurantd, reglementarea, autorizarea si controlul activitatilor
nucleare, republicata, cu modificarile si completarile ulterioare,
si pentru care CNCAN impune aplicarea acestor norme in
procesul de autorizare.

SECTIUNEA a 2-a
Definitii

Art. 3. — (1) Termenii utilizati in prezentele norme sunt
definiti in Legea nr. 111/1996 privind desfasurarea in siguranta,
reglementarea, autorizarea si controlul activitatilor nucleare,
republicata, cu modificarile si completarile ulterioare, si Tn
Normele fundamentale de securitate nucleara pentru instalatiile
nucleare, aprobate prin Ordinul presedintelui Comisiei Nationale
pentru Controlul Activitatilor Nucleare nr. 114/2017.

(2) Abrevierea SSCE se utilizeaza pentru a face referire in
mod generic la sistemele, structurile, componentele si
echipamentele unei instalatii nucleare, inclusiv software-ul
pentru sistemele de instrumentatie si control.

(3) Prin interfata, in sensul prezentelor norme, se intelege
orice aspect tinand de configuratia instalatiei nucleare si de
amplasamentul acesteia sau de sistemul de management,
procesele si activitatile titularului de autorizatie pentru instalatia
respectivad, inclusiv de structura organizatorica si resursele
alocate, in care se manifesta interactiunea dintre SSCE cu
functii de securitate nucleara, securitate radiologica, protectie
fizica, protectie impotriva amenintarilor cibernetice si control de
garantii nucleare sau dintre activitatile aferente acestora, in
toate domeniile si situatiile care pot fi prevazute in mod
rezonabil.
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CAPITOLUL Il
Cerinte privind interfetele dintre securitatea nucleara,
securitatea radiologica, protectia fizica,
protectia impotriva amenintarilor cibernetice
si controlul de garantii nucleare

) Titularul de autorizatie trebuie sa stabileascé, sa

2= si sa implementeze un proces sistematic pentru

-z, evaluarea si gestionarea tuturor interfetelor dintre
llzlea nucleara, securitatea radiologica, protectia fizica,

‘actia Tmpotriva amenintarilor cibernetice si controlul de

nucleare, la nivelul SSCE, precum si la nivelul

r =i activitatilor aferente acestora, Incepand de la faza

‘are a instalatiei nucleare si continuand de-a lungul
Ilui ciclu de viata al acesteia.

(2) Documentatia transmisa la CNCAN in cadrul procesului
de autorizare va include, pentru fiecare etapa de autorizare, in
capitolele relevante din raportul de securitate nucleara,
descrierea interfetelor dintre securitatea nucleara, securitatea
radiologica, protectia fizica, protectia impotriva amenintarilor
cibernetice si controlul de garantii nucleare, specificand modul
in care acestea sunt gestionate in proiectul instalatiei nucleare,
respectiv in fazele de amplasare, constructie-montaj, punere n
functiune, exploatare si dezafectare.

'3) Identificarea, evaluarea si gestionarea interfetelor dintre

zlea nucleara, securitatea radiologica, protectia fizica,
i'a Tmpotriva amenintarilor cibernetice si controlul de
| nucleare, precum si documentatia aferenta trebuie sa
= atat situatiile de operare normala si tranzientji anticipati
lare, cat si conditiile de accident si situatiile de urgenta.
exa nr. 1 contine exemple de aspecte care trebuie luate
erare |la identificarea interfetelor. Lista prevazuta in

1 nu este exhaustiva, titularul de autorizatie avand
.abilitatea pentru identificarea tuturor aspectelor

-vante  pentru aplicarea prezentelor norme. Pentru

niificarea interfetelor, trebuie efectuate verificari ale

nentatiei baza de proiectare pentru SSCE si ale analizelor
Zrilor de securitate nucleare, inspectii in teren si evaluari
sciplinare.

(5) Masurile necesare pentru implementarea prezentelor
norme trebuie sa asigure respectarea tuturor cerintelor privind
protectia informatiilor clasificate.

Art. 5. — (1) Titularul de autorizatie trebuie sa stabileasca si

mentind actualizatad lista SSCE cu functii de securitate

sara si sa le clasifice in clase si/sau categorii de securitate

\zard, in functie de importantd, tindnd cont de analizele
ccierministe si evaludrile probabilistice de securitate nuclear3,
ie experienta de exploatare si de judecatile ingineresti

a

ita SSCE cu functii de securitate nucleara trebuie sa
ate SSCE care participa la indeplinirea urmatoarelor
nerale de securitate nucleard, in conditii de operare
tranzienti anticipati in exploatare si/sau In conditii de

itrolul reactivitatii; pentru un reactor nuclear, aceasta
clude atat reducerea puterii, oprirea reactorului si
2a acestuia intr-o stare de oprire sigurd pentru o
la de timp nedeterminata, cat si prevenirea criticitatii Tn
1z .atlile de depozitare a combustibilului nuclear uzat;

b) racirea combustibilului nuclear; pentru un reactor nuclear,
aceasta functie se refera atat la racirea combustibilului din
reactor, cét si la racirea combustibilului uzat din instalatiile de
depozitare aferente;

c) retinerea materialelor radioactive, inclusiv mentinerea
barierelor fizice Tn calea eliberarii acestora Tn mediul
fnconjurator;

d) monitorizarea starii instalatiei nucleare si furnizarea
serviciilor-suport necesare pentru mentinerea functiilor

prevazute la lit. a), b) si c); serviciile-suport mentionate includ
furnizarea de energie electrica, agent de racire, aer instrumental
si gaze tehnice, dupa cum este necesar pentru buna functionare
a SSCE cu functii de securitate nucleara.

(3) Lista SSCE cu functii de securitate nucleara trebuie sa
fie completatd cu SSCE cu functii in programul de control al
expunerii la radiatii ionizante, denumite si SSCE cu functii de
securitate radiologica.

Art. 6. — (1) Titularul de autorizatie trebuie sa stabileasca
zonele vitale ale instalatiei nucleare, precum si sistemele si
masurile aferente, astfel incat sa protejeze adecvat SSCE cu
functii de securitate nucleara, tinand cont de importanta
acestora, precum si materialele nucleare care pot fi vulnerabile
la actiuni de sabotaj sau furt.

(2) Masurile de protectie fizica pentru instalatia nucleara
trebuie revizuite periodic, tindnd cont de modificarea
amenintarilor baza de proiect, de modificarile instalatiei
nucleare, de modificarile survenite Tn activitatile din vecinatatea
amplasamentului instalatiei nucleare, de experienta de
exploatare interna si externa, de evolutia tehnologiilor relevante
si de actualizarea analizelor si evaluarilor de securitate nucleara.

Art. 7. — (1) Titularul de autorizatie trebuie sa identifice toate
SSCE care fac parte din sistemul de protectie fizica si care
indeplinesc una sau mai multe dintre urmatoarele conditii:

a) sunt montate/instalate pe SSCE cu functii de securitate
nucleara sau in vecinatatea acestora;

b) controleaza accesul la SSCE cu functii de securitate
nucleara;

c) utilizeaz4 in comun componente, echipamente sau servicii
cu SSCE cu functii de securitate nucleara.

(2) Titularul de autorizatie trebuie sa identifice toate SSCE
care fac parte din sistemul de control de garantii nucleare si care
indeplinesc una sau mai multe dintre urmatoarele conditii:

a) sunt montate/instalate pe SSCE cu functii de securitate
nucleara sau in vecinatatea acestora;

b) utilizeaza in comun componente, echipamente sau servicii
cu SSCE cu functii de securitate nucleara.

Art. 8. — (1) Pentru toate SSCE identificate la art. 7, titularul
de autorizatie va lua masurile necesare pentru a asigura ca:

a) acestea nu afecteaza limitele si conditiile tehnice de
operare ale SSCE cu functii de securitate nucleara:;

b) acestea nu au impact negativ asupra disponibilitatii sau a
activitatilor de operare, testare, intretinere, supraveghere,
inspectie in functionare pentru SSCE cu functii de securitate
nucleara;

¢) modificarea lor temporara sau permanentd nu poate
influenta negativ parametrii SSCE cu functii de securitate
nucleara si nu poate afecta operabilitatea sau functionalitatea
acestor SSCE in conditii normale de exploatare, n tranzienti
anticipati in exploatare sau in conditii de accident;

d) defectarea sau indisponibilizarea lor nu poate afecta
SSCE cu functii de securitate nucleara, inclusiv in ceea ce
priveste posibilitdtile de manevrare manuala a acestora in caz
de necesitate;

e) defectarea sau indisponibilizarea lor nu poate afecta
implementarea planurilor si procedurilor pentru situatii de
urgentd; de asemenea, in caz de evenimente de cauza comuna,
inclusiv evenimente externe extreme, isi pastreaza integritatea
fizica astfel incat sa nu blocheze sau sa afecteze negativ in alt
fel implementarea actiunilor de rdspuns la urgenta.

(2) Masurile cerute la alin. (1) trebuie sa se aplice inclusiv in
activitatile din cadrul proceselor de monitorizare/supraveghere,
controlul configuratiei, intretinere si reparatii, inspectie si testare
aferente SSCE identificate la art. 7.

Art. 9. — (1) Titularul de autorizatie trebuie sa identifice
potentialele interactiuni dintre SSCE care fac parte din sistemul
de protectie fizica si SSCE care fac parte din sistemul de garantii
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are si sa asigure masurile necesare astfel incéat sa previna
fecte adverse sau vulnerabilitati.

lularul de autorizatie trebuie sa identifice evenimentele
> in exploatarea instalatiei nucleare si situatiile de
=nt care ar putea conduce la indisponibilitatea SSCE care
fac parte din sistemul de protectie fizica si/sau a SSCE care fac
parte din sistemul de garantii nucleare. Trebuie implementate
masuri adecvate pentru detectarea si gestionarea unor astfel de
situatii, astfel incat sa se asigure disponibilitatea sistemelor de

protectie fizica, respectiv de garantii nucleare.

Art. 10. — (1) In cadrul procesului de control al configuratiei,
titularul de autorizatie trebuie sa stabileasca masurile necesare
nentru a se asigura ca orice modificare de proiect, temporara

‘manenta, este evaluata, inaintea implementarii, in mod
'n punctul de vedere al impactului asupra securitatii
curitatii radiologice, protectiei fizice, protectiei
enintarilor cibernetice, respectiv asupra controlului

_oiani nucleare, atat pentru conditii normale de exploatare

ranzienti anticipati, cat si pentru conditii de accident si situatji
aenta.

= implementarea maodificarilor de proiect temporare sau

nie se va asigura ca acestea nu au impact advers

securitatii nucleare, securitatii radiologice, protectiei

;. protectiei impotriva amenintarilor cibernetice, respectiv a

controlului de garantii nucleare sau a interfetelor dintre acestea.

(3) Pentru instalatiile nucleare noi, aflate in faza de
proiectare, trebuie luate toate masurile practic posibile pentru a
se asigura cd masurile de securitate nucleard, securitate
radiologica, protectie fizica, protectie impotriva amenintarilor
cibernetice si controlul de garantii nucleare se sustin reciproc si
pentru a evita orice probleme la interfetele dintre acestea, atat
pentru conditii normale de exploatare, cat si pentru conditii de
-roident si situatii de urgenta.

+ 11, — (1) Titularul de autorizatie trebuie sa se asigure
~e schimbare organizationald este evaluatd, in mod
inaintea implementarii, din punctul de vedere al
ului asupra proceselor, activitatilor si resurselor din
= securitatii nucleare, securitatii radiologice, protectiei
itectiei Impotriva amenintarilor cibernetice, respectiv a
|ui de garantii nucleare.
_a implementarea schimbarilor organizationale se va
2 ca acestea nu au impact advers asupra securitatii
:are, securitatii radiologice, protectiei fizice, protectiei
iva amenintarilor cibernetice sau a controlului de garantii
= sau a interfetelor dintre acestea.
“revederile alin. (1) si (2) se aplica atat schimbarilor
zationale permanente, cat si celor temporare, cum sunt,
de exemplu, cele necesare pentru gestionarea opririlor
planificate.

Art. 12. — (1) Titularul de autorizatie trebuie sa identifice si
sa controleze in mod adecvat toate interfetele intre activitatile

impact asupra securitatii nucleare si securitatii radiologice si

mul si masurile de protectie fizica, protectie Tmpotriva
-nintarilor cibernetice si control de garantii nucleare,
sante pentru implementarea procedurilor, ghidurilor si
“lor de raspuns la tranzienti, accidente si situatii de
“clusiv in ceea ce priveste obtinerea de suport tehnic
afara amplasamentului.

de autorizatie trebuie sa stabileasca protocoale
comune de lucru cu autoritatile si organizatiile
Implicate Tn asigurarea de suport tehnic si logistic in
 de urgenta, pentru coordonarea si implementarea
ilor respective, tindnd cont de aspectele de securitate
securitate radiologica, protectie fizica, control de
ucleare si protectie impotriva amenintarilor cibernetice,

1 si de potentialele interfete dintre acestea.

Art. 13. — (1) Titularul de autorizatie trebuie sa se asigure
c4 tot personalul propriu, precum si personalul contractor care
desfasoara activitati pe amplasamentul instalatiei nucleare
beneficiazd de pregatirea si calificarea necesara pentru a
cunoaste si intelege cerintele de bazd pentru domeniile
securitatii nucleare, securitatii radiologice, protectiei fizice,
controlului de garantii nucleare, protectiei Tmpotriva
amenintarilor cibernetice si interfetele dintre acestea.

(2) Programele de pregatire pentru personalul propriu al
titularului de autorizatie si pentru personalul contractor care
desfasoara activitati pe amplasamentul instalatiei nucleare
trebuie sa includa principalele elemente necesare pentru
sustinerea culturii de securitate nucleara si a culturii de siguranta
nucleara.

Art. 14. — (1) Titularul de autorizatie trebuie sa
implementeze sisteme, mecanisme si proceduri pentru
supravegherea continud, inclusiv prin mijloace video, a zonelor
vitale ale instalatiei nucleare. Informatiile relevante obtinute n
baza sistemelor si mecanismelor de supraveghere trebuie sa
poata fi cunoscute si utilizate atat de personalul care asigura
protectia fizicd a instalatiei nucleare, cat si de personalul
responsabil de exploatarea in siguranta a instalatiei, in functie
de necesitati. In particular, atunci cand personalul responsabil
de protectia fizicA observa aspecte importante pentru
securitatea nucleara, trebuie sa informeze prompt personalul
responsabil de exploatare, in conformitate cu proceduri si criterii
bine stabilite. De asemenea, atunci cand personalul responsabil
de exploatare observa aspecte importante pentru protectia
fizica, trebuie sa informeze prompt personalul responsabil de
protectia fizicA a instalatiei nucleare, in conformitate cu
proceduri si criterii bine stabilite.

(2) Sistemele si mecanismele prevazute la alin. (1) trebuie
sa fie disponibile si functionale atat in conditii de operare
normald a instalatiei nucleare si tranzienti anticipati n
exploatare, cat si in conditii de accident si situatii de urgenta.

(3) Titularul de autorizatie trebuie sa se asigure ca rutinele de
supraveghere in instalatia nucleard, efectuate de personalul
propriu Tn fiecare turd, includ toate aspectele relevante care tin
de buna functionare si protectia SSCE din zonele vitale, atat din
punctul de vedere al securitatii nucleare si securitatii radiologice,
cat si al protectiei fizice, protectiei la amenintari cibernetice si
control de garantii nucleare. Personalul care efectueaza
activitatile de supraveghere in fiecare zona de responsabilitate
functionald/domeniu de specialitate trebuie sa aiba pregatirea
si calificarea necesare si sa dispuna de proceduri si instructiuni
de lucru adecvate pentru a recunoaste si raporta prompt orice
probleme din domeniile mai sus mentionate.

Art. 15. — In cadrul exercitiilor de pregétire si raspuns la
situatii de urgentd, titularul de autorizatie trebuie sa testeze
periodic aspectele relevante ale interfetelor dintre securitatea
nucleard, securitatea radiologica, protectia fizica, protectia
impotriva amenintarilor cibernetice si controlul de garantii
nucleare. in acest scop, scenariile exercitiilor trebuie s includa:

a) evenimente relevante in principal din punctul de vedere al
securitatii nucleare si securitatii radiologice, dar care implica
masuri complexe de protectie fizica;

b) evenimente de protectie fizica avand implicatii pentru
securitatea nucleara;

c) aspecte relevante ale protectiei impotriva amenintéarilor
cibernetice, respectiv ale controlului de garantii nucleare, care
pot avea impact asupra masurilor de raspuns la situatii de
urgenta;

d) aspecte relevante ale protocoalelor si procedurilor comune
cu autoritatile si organizatiile externe implicate n asigurarea de
suport tehnic si logistic in situatii de urgenta.

Art. 16. — Titularul de autorizatie trebuie sa utilizeze
experienta de exploatare interna si externa pentru a imbunatati
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continuu procesele, procedurile si pregatirea personalului Tn
ul gestionarii eficiente a interfetelor dintre securitatea
:ard, securitatea radiologica, protectia fizica, protectia

. amenintarilor cibernetice si controlul de garantii

(1) Titularul de autorizatie trebuie sa identifice si

iderare, cel putin in pregatirea personalului si in

iarea proceselor si activitatilor proprii, standardele si

=le practici curente, recunoscute la nivel international,

=~ lcabile pentru gestionarea interfetelor dintre securitatea
=rd  securitatea radiologica, protectia fizica, protectia
amenintarilor cibernetice si controlul de garantii

) Documentele de referintd mentionate in anexa nr. 2 la
pizzentele norme reprezintd exemple de standarde si ghiduri
privind bune practici recunoscute pe plan international si se
recomanda ca orice noua revizie a acestora sa fie luata in
~onsiderare de catre titularul de autorizatie, in vederea

" bunatatirii proceselor si activitatilor implementate pentru
gestionarea interfetelor dintre securitatea nucleara, securitatea
rediologica, protectia fizica, protectia impotriva amenintarilor

rernetice si controlul de garantii nucleare.

18. — (1) Titularul de autorizatie trebuie sa

teze, in cadrul sistemului de management, procesele

‘ile necesare pentru identificarea in timp util si

a adecvata a oricaror potentiale conflicte intre cerintele

(tate nucleard, securitate radiologica, protectie fizica,

“tie Tmpotriva amenintarilor cibernetice si controlul de
Potentialele conflicte de cerinte si/sau detalii de
=ntare la interfete trebuie analizate atat pentru conditii

ale de exploatare, cat si pentru conditii de accident si

situatii de urgenta.

(3) Atunci cand titularul de autorizatie identifica situatii de
conflict intre cerintele stabilite prin normele CNCAN si cerintele
stabilite de alte autoritati, acesta trebuie sa informeze n scris
CNCAN, cu promptitudine, in conformitate cu prevederile art. 28
alin. (5) din Legea nr. 111/1996 privind desfasurarea in
siguranta, reglementarea, autorizarea si controlul activitatilor
nucleare, republicata, cu modificarile si completarile ulterioare.

Art. 19. — Titularul de autorizatie trebuie sa stabileasca si s&
implementeze un proces de verificare periodica a eficacitatii
modului in care gestioneaza interfetele care fac obiectul
prezentelor norme si s& comunice CNCAN rezultatele procesului
de verificare si eventualele actiuni corective sau masuri de
Tmbunatatire identificate.

Art. 20. — In scopul indeplinirii cerintelor din prezentele
norme, titularul de autorizatie trebuie sa utilizeze grupuri de lucru
sau comitete interdisciplinare care includ specialisti cu
experientd in toate domeniile relevante pentru securitatea
nucleara, securitatea radiologicd, protectia fizica, protectia
impotriva amenintarilor cibernetice si controlul de garantii
nucleare.

CAPITOLUL HI
Dispozitii tranzitorii si finale

Art. 21. — in termen de 180 de zile de la intrarea in vigoare
a prezentelor norme, titularii de autorizatie pentru instalatiile
nucleare aflate in faza de exploatare trebuie sa transmita
CNCAN spre evaluare un raport care sa prezinte analiza
conformitatii cu cerintele prezentelor norme si un plan de actiuni
pentru implementarea integrala a cerintelor. Planul de actiuni
trebuie supus aprobarii CNCAN.

Art. 22. — Anexele nr. 1 si 2 fac parte integrantd din
prezentele norme.

ANEXANr. 1
la norme

Exemple de aspecte care trebuie luate in considerare la identificarea interfetelor
dintre securitatea nucleara, securitatea radiologica, protectia fizica, protectia impotriva amenintarilor cibernetice
si controlul de garantii nucleare

1. Situatii Tn care modurile de defectare ale SSCE dintr-o
“rie functionald pot avea impact negativ asupra SSCE din
gorie, in cazul producerii unor evenimente de cauza
cum ar fi un seism si/sau pierderea alimentarii cu
“lectrica. Prin categorii functionale se intelege SSCE
de securitate nucleara, SSCE cu functii de securitate
-a, SSCE cu functii de protectie fizica, SSCE cu functji
tie impotriva amenintarilor cibernetice, respectiv SSCE

> parte din sistemele de control al garantiilor nucleare.
2. Situatii In care modificarea SSCE dintr-o categorie
functionala afecteaza negativ fiabilitatea sau disponibilitatea
CE din altad categorie, inclusiv prin introducerea unor noi
de defectare sau prin cresterea probabilitatii de defectare
Situatii In care modificarea SSCE dintr-o categorie
lLuctonala sau a activitdtilor asociate poate conduce la
scaderea eficientei procedurilor si planurilor de réspuns la
tranzienti, accidente si situatii de urgenta, inclusiv in ceea ce
priveste raspunsul la evenimente de protectie fizica. Aspectele
potential afectate includ comunicatiile, timpii de raspuns,
=sul, timpii de manevrare a SSCE, diverse alte aspecte care

e strategia de raspuns.
4. Situatii Tn care modificarea SSCE dintr-o categorie
7 -ctionala poate afecta negativ capabilitatea de detectie a unor
ormale care ar afecta SSCE din altd categorie

5. Situatii in care modificarea SSCE dintr-o categorie
functionala poate invalida ipotezele din analizele baza de proiect
pentru SSCE din alta categorie functionala

6. Situatii in care modificarile aduse cladirilor, spatiilor si
cdilor de acces de pe amplasamentul instalatiei nucleare,
inclusiv in ceea ce priveste utilizarea acestora si depozitarea
echipamentelor si materialelor, pot s afecteze analizele de
pericol pentru instalatia nucleara, cum ar fi, de exemplu,
analizele de pericol la incendiu si analizele de pericol la inundatii
sau pot sa modifice natura, magnitudinea sau probabilitatea
evenimentelor de initiere considerate la stabilirea bazelor de
proiectare pentru instalatia nucleara

7. Situatii in care modificarea SSCE dintr-o categorie
functionald, modificarile aduse cladirilor $i cailor de acces de pe
sau catre amplasamentul instalatiei nucleare sau modificarile
organizationale si administrative pot afecta negativ protocoalele
si procedurile de cooperare cu alte organizatii si autoritati
implicate Tn raspunsul la situatii de urgenta

Modificarile mai sus mentionate se refera atat la modificarile
permanente, cat si la modificarile temporare, inclusiv la
instalarea unor SSCE noi.

8. Situatii n care lucrarile efectuate asupra SSCE dintr-o
categorie functionald sau lucrarile efectuate pe amplasamentul
instalatiei nucleare pot afecta negativ calificarile si protectia
SSCE din altd categorie functionald, inclusiv calificarea la



evenimente seismice, calificarea la conditii de mediu, protectia
la incendiu etc.

9. Situatii in care schimbérile care afecteaza procesele si
activitatile aferente SSCE dintr-o categorie functionald, cum ar
fi: activitati de proiectare, evaluare, instalare, constructii-montaj,
operare, supraveghere/monitorizare, testare, inspectii n
functionare, intretinere, reparatie etc., pot avea impact negativ
asupra SSCE sau Tndeplinirii functiilor din altd categorie, in
=tuatii de operare normala, tranzienti anticipati, accidente i

de urgenta. Aceste situatii includ si aspectele legate de
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controlul accesului fizic la SSCE, precum si aspectele legate de
accesibilitatea SSCE digitale protejate impotriva amenintarilor
cibernetice.

10. Schimbari organizationale care afecteaza organizarea
sau resursele alocate proceselor cu impact asupra securitatii
nucleare, securitatii radiologice, protectiei fizice, protectiei
impotriva amenintarilor cibernetice si controlului de garantii
nucleare

ANEXA Nr. 2
la norme

Documente de referinta

1. The interface between safety and security at nuclear power plants: a report by the International Nuclear Safety Group,
= series no. 24, International Atomic Energy Agency, Vienna, 2010
2. Management of the interface between nuclear safety and security for research reactors, TECDOC series no. 1801,

‘ional Atomic Energy Agency, Vienna, 2016

3. Managing the Safety/Security Interface, Regulatory Guide 5.74, Revision 1, United States Nuclear Regulatory

—unrission, 2015

4. Interfaces between Nuclear Safety and Nuclear Security, Report, Western European Nuclear Regulators Assaciation, 2019
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