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ACTE ALE ORGANELOR DE SPECIALITATE
ALE ADMINISTRATIEI PUBLICE CENTRALE

GUVERNUL ROMANIEI
COMISIA NATIONALA PENTRU CONTROLUL ACTIVITATILOR NUCLEARE

ORDIN
pentru aprobarea Normelor de protectie fizica
in domeniul nuclear®)

In conformitate cu prevederile art. 9 alin. (7) din Hotdrarea Guvernului
nr. 729/2018 privind organizarea si functionarea Comisiei Nationale pentru
Controlul Activitatilor Nucleare,

avand in vedere art. 5 alin. (1) si art. 35 lit. a) din Legea nr. 111/1996 privind
desfasurarea in sigurantd, reglementarea, autorizarea si controlul activitatilor
nucleare, republicata, cu modificarile si completarile ulterioare,

luand in considerare Referatul nr. 19.648 din 19.10.2021,

presedintele Comisiei Nationale pentru Controlul Activitatilor Nucleare
emite urmatorul ordin:

Art. 1. — Se aproba Normele de protectie fizica in domeniul nuclear,
prevazute in anexa care face parte integranta din prezentul ordin.

Art. 2. — La data intrarii in vigoare a prezentului ordin se abroga Ordinul
presedintelui Comisiei Nationale pentru Controlul Activitatilor Nucleare nr. 382/2001
privind aprobarea Normelor de protectie fizica Th domeniul nuclear, publicat in
Monitorul Oficial al Romaniei, Partea I, nr. 766 din 30 noiembrie 2001.

Art. 3. — Prezentul ordin se publica in Monitorul Oficial al Romaniei, Partea I.

Presedintele Comisiei Nationale pentru Controlul Activitatilor Nucleare,
Cantemir Marian Ciurea-Ercau

Bucuresti, 26 octombrie 2021.
Nr. 173.

*) Ordinul nr. 173/2021 a fost publicat in Monitorul Oficial al Romaniei, Partea I, nr. 1130 din
26 noiembrie 2021 si este reprodus si in acest numar bis.
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ANEXA
Norme de protectie fizici in domeniul nuclear
CAPITOLUL 1
Domeniu, scop si definitii
SECTIUNEA 1
Domeniu si scop
Art. 1. (1) Prezentele norme stabilesc cerinte pentru proiectarea, implementarea, mentinerea si
evaluarea protectiei fizice a materialelor, dispozitivelor, echipamentelor, informatiilor si instalatiilor
din domeniul nuclear, in vederea reducerii riscului de producere a unor actiuni de miscare neautorizata,
furt sau sabotaj.
(2) Indeplinirea prevederilor prezentelor norme constituie o conditie necesard pentru autorizarea de
catre Comisia Nationald pentru Controlul Activitatilor Nucleare, denumitd in continuare CNCAN, a
activitatilor desfasurate in domeniul nuclear. Prevederile prezentelor norme se aplica atat titularilor de
autorizatie, cat si solicitantilor de autorizatie.
(3) Prevederile prezentelor norme se aplicd atat titularilor de autorizatie, cat si solicitantilor de
autorizatie.
Art. 2. Prezentele norme se aplicd la urmatoarele categorii de instalatii denumite in continuare
instalatii protejate:
a) centrale nuclearoelectrice, inclusiv cele echipate cu reactoare modulare;
b) reactoare nucleare, inclusiv reactoare de cercetare, de demonstratie, de testare, pentru producerea
de energie si izotopi pentru scopuri medicale, reactoare de putere zero si ansambluri subcritice;
c) fabrici de combustibil nuclear;
d) fabrici de preparare a minereului de uraniu sau toriu sau a altor minereuri asociate cu uraniu si
toriu;
e) fabrici de prelucrare a materiilor prime nucleare;
f) instalatii de examinare postiradiere;
g) depozite de combustibil nuclear proaspat;
h) depozite de combustibil nuclear uzat;
1) statii de tratare deseuri radioactive si instalatii de gospoddrire a deseurilor radioactive de la
prepararea minereului de uraniu sau toriu sau de la prelucrarea materiilor prime nucleare;
J)  instalatii pentru detritierea apei grele;
k) depozite pentru deseuri radioactive;
1) depozite de materiale nucleare;
m) depozite de materiale de interes nuclear;
n) depozite de materiale radioactive;

o) depozite de surse radioactive;
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p) uzine pentru producerea apei grele;
q) depozite de apa grea proaspata;
r) depozite de apa grea tritiata;
s) instalatii de minerit, cercetare geologicd si exploatare a minereurilor de uraniu, toriu sau a altor
minereuri asociate cu uraniu si toriu,

t) instalatii radiologice.
Art. 3. Prezentele norme se aplica la urmatoarele tipuri de materiale, denumite in continuare materiale
protejate:
a) combustibil nuclear;
b) materiale nucleare;
c) materiale radioactive;
d) deseuri radioactive.
Art. 4. Prezentele norme se aplicd si pentru materialele, echipamentele, dispozitivele si informatiile
pertinente pentru proliferarea armelor nucleare si a altor dispozitive nucleare explozive, incluse in
Anexa 1 la Legea nr. 111/1996 privind desfasurarea in sigurantd, reglementarea, autorizarea si
controlul activitatilor nucleare, republicatd, cu modificarile si completérile ulterioare, denumitd in
continuare Legea nr. 111/1996.
Art. 5. Prezentele norme se aplicd pentru activitatile mentionate la art. 2 din Legea nr. 111/1996.
Art. 6. (1) La stabilirea masurilor de protectie fizica trebuie sa se tind seama si de prevederile normelor
specifice privind: controlul de garantii in domeniul nuclear, securitatea nucleard, securitatea
radiologicd, transportul materialelor radioactive, securitatea ciberneticd, planificarea, pregitirea si
raspunsul la situatii de urgenta, precum si de prevederile altor legi aplicabile.
(2) Aplicarea prezentelor norme nu exclude obligativitatea obtinerii altor autorizatii, aprobari sau avize
in conformitate cu prevederile legislatiei in vigoare.

SECTIUNEA 2

Definitii

Art. 7. Termenii utilizati in prezentele norme sunt definiti in Anexa nr. 1, cu exceptia acelora ale céror
definitii se regasesc in textul prezentelor norme.

CAPITOLUL 11

Consideratii Generale
SECTIUNEA 1
Cerinte generale privind asigurarea protectiei fizice

Art. 8. CNCAN emite documentul ,,Amenintarea — baza de proiect” pentru urmatoarele instalatii
protejate:

a) centrale nuclearoelectrice, inclusiv cele echipate cu reactoare modulare;
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b) reactoare nucleare, inclus reactoare de cercetare, de demonstratie, de testare, pentru producerea de
energie si izotopi pentru scopuri medicale, reactoare de putere zero si ansambluri subcritice;

c) fabrici de combustibil nuclear;

d) fabrici de preparare a minereului de uraniu sau toriu sau a altor minereuri asociate cu uraniu si
toriu;

e) fabrici de prelucrare a materiilor prime nucleare;

f) depozite de combustibil nuclear proaspit;

g) depozite de combustibil nuclear uzat;

h) depozite pentru deseuri radioactive.

Art. 9. CNCAN emite documentul ,,Amenintarea — baza de proiect” pentru transportul de materiale

protejate din categoria I si pentru transportul de surse radioactive de categoria 1.

Art. 10. Documentul ,,Amenintarea — bazd de proiect” constituie baza pentru proiectarea,

implementarea si evaluarea de cétre titularul de autorizatie a masurilor de protectie fizica.

Art. 11. Responsabilitatea proiectarii, implementarii si mentinerii la nivelul cerut de prezentele norme

a masurilor/sistemului de protectie fizica pentru materialele protejate si instalatiile protejate revine

titularului de autorizatie.

Art. 12. Titularul de autorizatie are obligatia de a implementa toate masurile cerute de prezentele

norme pentru a asigura protectia fizica a instalatiilor si materialelor protejate.

Art. 13. (1) Pentru instalatiile care sunt mentionate la art. 8 din prezentele norme, titularul de

autorizatie trebuie sd realizeze dimensionarea sistemului de protectie fizicd pe baza documentului

,2Amenintarea — bazd de proiect” transmis de catre CNCAN.

(2) La dimensionarea sistemului de protectie fizicd se vor lua in considerare si urmatorii factori:
posibilitatile de raspuns la o actiune indreptatd impotriva instalatiei protejate si masurile impuse de alte
institutii ale statului.

Art. 14. (1) Pentru instalatiile protejate care nu sunt mentionate la art. 8 din prezentele norme, titularul
de autorizatie trebuie sd dimensioneze masurile de protectie fizica in baza Analizei de risc la securitate
fizica pentru instalatia respectiva.

(2) La dimensionarea masurilor de protectie fizicd se vor lua in considerare si urmatorii factori:
posibilitatile de raspuns la o actiune indreptatd impotriva instalatiei protejate si masurile impuse de alte
institutii ale statului.

Art. 15. In cazul primirii unei notificari din partea CNCAN privind aparitia unei noi amenintari la
adresa materialelor/instalatiei protejate, titularul de autorizatie trebuie sa ia masurile ce se impun, intr-
un timp cat mai scurt posibil.

Art. 16. Titularul de autorizatie trebuie sd stabileascd, sd documenteze si sd mentind un sistem de
management in domeniul nuclear ce trebuie sd aiba o abordare sistematicd si care sd integreze si

urmatoarele:
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a) Cerintele pentru protectia fizica;

b) Cerintele pentru securitatea nucleard/radiologica;

c) Cerintele standardelor internationale pentru componentele tehnice cu rol in protectia fizica si in
securitatea nucleard/radiologica;

d) Mecanisme de control si proceduri pentru implementarea, evaluarea, imbunatatirea si corectarea
masurilor, dupa cum e cazul.

Art. 17. Sistemul de management in domeniul nuclear trebuie sd integreze si cerintele normelor

CNCAN aplicabile atat pentru protectia fizicd a materialelor/instalatiilor protejate, cat si pentru

transportul de materiale protejate, cu scopul de a garanta faptul cd masurile de protectie fizica sunt

mentinute la un nivel ce permite raspunsul la amenintarile definite in analiza de risc la securitate fizica
sau in documentul ,,Amenintarea — baza de proiect” transmis de catre CNCAN, dupa caz.

Art. 18. (1) Pentru instalatiile protejate mentionate la art. 8§ din prezentele norme, titularul de

autorizatie trebuie sd imbunatateasca in mod continuu sistemul de management in domeniul nuclear.

(2) Sistemul de management al calitdtii In domeniul nuclear pentru desfasurarea activitatilor destinate

instalatiilor nucleare trebuie autorizat conform normelor specifice emise de catre CNCAN.

Art. 19. Documentatia sistemului de management trebuie sa includa si urméatoarele:

a) verificarea periodicd a sistemului de protectie fizica;

b) verificarea periodica a eficientei planului de paza/contingenta;

c) testarea periodica a pregatirii tehnice si a pregitirii fizice a personalului cu responsabilitati n
domeniul protectiei fizice, cat si a personalului din cadrul fortei de raspuns. In cazul in care forta
de raspuns este asiguratd de catre o institutie cu statut militar, testarea pregdtirii fizice se
efectueaza de catre institutia respectiva;

d) verificarea periodicd a stirii de sdndtate, inclusiv stabilitatea emotionald, a personalului cu
cazul in care forta de raspuns este asiguratd de catre o institutie cu statut militar, verificarea starii
de sdnatate se efectueaza de catre institutia respectiva;

e) exercitil pentru testarea vitezei de reactie si a capacitatii de raspuns la evenimente/incidente de
raspuns.

Art. 20. Titularul de autorizatie are obligatia de a initia un program de testare periodicd a

performantelor sistemului de protectie fizica, inclusiv testarea dispozitivelor, echipamentelor si

programelor software componente ale sistemului de protectie fizica.

Art. 21. Titularul de autorizatie are obligatia de a initia un program comun cu forta de rdspuns pentru

testarea periodicd a vitezei de reactie si a capacitatii de raspuns la evenimente de protectie fizica.
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Art. 22. Titularul de autorizatie nu trebuie sa efectueze modificari ce ar putea conduce la scaderea
eficientei masurilor de protectie fizica, a programului de pregatire si verificare a personalului cu
atributii si responsabilitati in domeniul protectiei fizice.

Art. 23. (1) Pentru instalatiile protejate mentionate la art. 8 din prezentele norme, titularul de

autorizatie numeste prin decizie internd, cu avizul CNCAN, responsabilul cu protectia fizica.

(2) Avizul acordat de catre CNCAN pentru responsabilul cu protectia fizica este valabil cel mult 5 ani.

Art. 24. Responsabilul cu protectia fizicd pentru instalatiile mentionate la art. 8 va fi in subordinea

directd a conducatorului instalatiei protejate si va avea urmatoarele atributii:

a) Coordoneaza activitatea de protectie fizica a instalatiei protejate;

b) Coopereazda cu autoritdtile abilitate in vederea intocmirii planului de pazad pentru instalatia
protejata;

¢) Intocmeste si asigura implementarea corespunzitoare a planului de protectie fizica pentru
instalatia protejata,

d) Asigura in cooperare cu alte departamente din cadrul instalatiei protejate, functionarea
corespunzatoare a sistemului de protectie fizica,

e) Asigurd in cooperare cu alte departamente din cadrul instalatiei protejate, evaluarea periodicd a
interfetelor dintre protectia fizicd si securitatea nucleard, controlul de garantii nucleare si
securitatea radiologica si informeaza conducéatorul instalatiei cu privire la orice disfunctionalitate
existenta;

f) Raspunde de intocmirea si implementarea planului anual pentru verificarea periodicd a sistemului
de protectie fizicd;

g) Raspunde de intocmirea si implementarea planului anual de pregétire a personalului cu atributii in
domeniul protectiei fizice;

h) Raspunde de intocmirea si aplicarea procedurilor privind controlul accesului persoanelor,
materialelor si autovehiculelor in instalatia protejata;

1)  Asigura conditiile necesare desfasurarii inspectiilor efectuate de catre CNCAN;

J)  Anuntd de indatd conducdtorul instalatiei protejate si CNCAN referitor la evenimentele sau
incidentele privind protectia fizica a materialelor sau instalatiilor protejate.

Art. 25. (1) Pentru implementarea masurilor de protectie fizica titularul de autorizatie poate contracta

servicii de paza si/sau protectie fizica.

(2) In acest caz, titularul de autorizatie are in continuare responsabilitatile privind protectia fizica

prevéazute in prezentele norme.

Art. 26. (1) Pentru instalatiile protejate mentionate la art. 8 din prezentele norme, contractantul de

servicii de paza si/sau protectie fizica trebuie sa obtind de la CNCAN autorizatia pentru efectuarea de

servicii de paza si/sau protectie fizica, Tn maxim 90 de zile de la data semnarii contractului cu titularul

de autorizatie.
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(2) Contractantul va putea desfasura activitatea de paza si/sau protectie fizicd in instalatia protejata

numai dupa obtinerea autorizatiei CNCAN.

Art. 27. (1) Solicitarea autorizatiei pentru efectuarea de servicii de paza si/sau protectie fizicd trebuie

sd contind cel putin documentele precizate in Anexa 9 la prezentele norme.

(2) Perioada de valabilitate a autorizatiei pentru efectuarea de servicii de paza si/sau protectie fizica

emisi de catre CNCAN, este de cel mult 5 ani.

Art. 28. Pentru instalatiile protejate mentionate la art. 8§ din prezentele norme, contractul dintre

titularul de autorizatie si persoana juridica care efectueaza servicii de paza si/sau protectie fizica

trebuie sd includa cel putin urmatoarele prevederi:

a) Responsabilitatea pentru mentinerea sistemului de protectie fizica in conformitate cu prevederile
prezentelor norme si cu planul de protectie fizica aprobat de catre CNCAN, revine titularului de
autorizatie;

b) Contractantul va desemna pe amplasament numai personal atestat profesional in domeniul pazei,
testat periodic din punct de vedere psihologic si psihiatric, apt din punct de vedere medical, testat
periodic din punctul de vedere al pregatirii fizice;

c) Titularul de autorizatie trebuie sd asigure pregdtirea si verificarea periodicd a cunostintelor
personalului cu atributii si responsabilitati de protectie fizica, inclusiv prin demonstratii ale
capacitatii contractantului de a-si indeplini responsabilitatile care ii revin potrivit planului de paza;

d) Contractantul va obtine certificatul de securitate industriala si avizele de securitate pentru
personalul cu atributii si responsabilititi de protectie fizicd eliberate de cédtre autoritatea
competentd In domeniul protectiei informatiilor clasificate, dupd cum este cazul;

e) Personalul contractantului are obligatia de a respecta procedurile titularului de autorizatie;

f) Contractantul are obligatia de a pune la dispozitia titularului de autorizatie si CNCAN rapoartele si
documentele specificate in reglementdrile, dispozitiile sau conditiile de autorizare;

g) Titularul de autorizatie asigurd un sistem integrat de securitate al instalatiei protejate;

h) Titularul de autorizatie asigurd conditiile de pdstrare/utilizare a armamentului conform legislatiei
in vigoare.

Art. 29. Orice modificare in structura organizatorica a titularului de autorizatie sau a contractantului

de servicii de pazd si/sau protectie fizicd, care poate afecta capabilitatea de a indeplini

responsabilitatile privind activitatea de protectie fizica, trebuie s fie efectuatd numai dupa aprobarea
sau, dupa caz, informarea prealabila a CNCAN.

Art. 30. Contractantul trebuie sd desemneze pe amplasament numai personal atestat profesional in

domeniul pazei, testat periodic din punct de vedere psihologic si psihiatric, apt din punct de vedere

medical.
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Art. 31. Titularul de autorizatie trebuie sa asigure pregitirea si verificarea periodicd a cunostintelor

personalului cu atributii si responsabilitati de protectie fizica, inclusiv prin demonstratii ale capacitatii

contractantului de a-si indeplini responsabilitétile care ii revin potrivit planului de paza.

Art. 32. Personalul contractantului de servicii de paza si/sau protectie fizica are obligatia de a respecta

procedurile titularului de autorizatie.

Art. 33. Contractantul de servicii de paza si/sau protectie fizicd are obligatia de a pune la dispozitia

titularului de autorizatie si CNCAN rapoartele si documentele specificate in reglementarile, dispozitiile

sau conditiile de autorizare.

Art. 34. (1) Pentru proiectarea sistemelor de protectie fizicd de la instalatiile protejate titularul de

autorizatie poate contracta servicii de proiectare a sistemelor de protectie fizica.

(2) Pentru executia, instalarea, punerea in functiune sau intretinerea sistemelor de protectie fizica de la

instalatiile protejate titularul de autorizatie poate contracta servicii destinate protectiei fizice a

instalatiilor protejate.

Art. 35. (1) Pentru instalatiile protejate mentionate la art. 8 din prezentele norme, contractantul de

servicii de proiectare a sistemelor de protectie fizica sau de alte servicii destinate protectiei fizice

trebuie sa obtind autorizatia CNCAN pentru desfdsurarea activitatii respective, in termen de maxim 90

de zile de la data semnarii contractului cu titularul de autorizatie.

(2) Contractantul va putea desfasura activitatea de proiectare de sisteme de protectie fizica sau poate

desfasura servicii destinate protectiei fizice pentru instalatia protejatd, numai dupa obtinerea

autorizatiei CNCAN.

Art. 36. (1) Solicitarea autorizatiei pentru efectuarea de servicii de proiectare a sistemelor de protectie

fizicd sau pentru efectuarea de alte servicii destinate protectiei fizice trebuie sd contind cel putin

documentele precizate in Anexa 10 sau Anexa 11 la prezentele norme, dupa caz.

(2) Perioada de valabilitate a autorizatiei emise de catre CNCAN este de cel mult 5 ani.

Art. 37. Pentru instalatiile protejate, mentionate la art. 8 din prezentele norme, contractul dintre

titularul de autorizatie si persoana juridicd care efectueaza servicii de proiectare a sistemelor de

protectie fizicd sau care efectueaza alte servicii destinate protectiei fizice, trebuie sd contina cel putin

urmatoarele prevederi:

a) Contractantul va utiliza in activitate numai personal calificat profesional, testat periodic din punct
de vedere psihologic si apt din punct de vedere medical;

b) Contractantul va obtine certificatul de securitate industriald si avizele de securitate pentru
competentd Tn domeniul protectiei informatiilor clasificate, dupd cum este cazul;

c) Personalul contractantului are obligatia de a respecta procedurile titularului de autorizatie;

d) Contractantul are obligatia de a pune la dispozitia CNCAN rapoartele si documentele specificate

in reglementarile, dispozitiile sau conditiile de autorizare.



10

MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 1130 bis/26.X1.2021

Art. 38. Contractantul trebuie sd utilizeze in activitate numai personal calificat profesional, testat
periodic din punct de vedere psihologic si apt din punct de vedere medical.

Art. 39. Personalul contractantului are obligatia de a respecta procedurile titularului de autorizatie.
Art. 40. Contractantul are obligatia de a pune la dispozitia titularului de autorizatie si CNCAN
rapoartele si documentele specificate in reglementérile, dispozitiile sau conditiile de autorizare.

Art. 41. Pentru activitdtile mentionate la art. 2 din Legea cu nr. 111/1996, solicitantul de autorizatie
trebuie sa transmitd la CNCAN, pe langd documentatia tehnicd necesarad si descrierea masurilor de
protectie fizicd implementate in activitatea desfasuratd sau planul de protectie fizica, dupa caz.

Art. 42. Titularul de autorizatie trebuie sa implementeze si s mentind in condifii de operare un sistem
de comunicare corespunzator atat cu forta de raspuns si structurile care asigura paza/protectia fizica si
interventia la materialele si instalatiile protejate, cat si cu autoritatile/institutiile competente.

Art. 40. Titularul de autorizatie trebuie sd acorde prioritate culturii de protectie fizica, dezvoltarii si
mentinerii acesteia, in vederea aplicarii ei intr-o maniera eficientd in intreaga instalatie protejata.

Art. 41. (1) Titularul de autorizatie trebuie sa stabileascd un program de sustenabilitate pentru sistemul
de protectie fizica al instalatiei protejate.

(2) Programul de sustenabilitate va include urmatoarele:

a) Proceduri si instructiuni de operare;

b) Pregitirea si managementul tuturor resurselor umane ce asigura protectia fizica;

c) Actualizarea, intretinerea, repararea si calibrarea echipamentelor;

d) Testarea performantelor si monitorizarea functionarii;

e) Managementul configuratiei sistemului;

f) Analiza resurselor financiare si a costurilor operationale.

Art. 42. Titularul de autorizatie va revizui periodic programul de sustenabilitate pentru sistemul de
protectie fizica.

Art. 43. Pentru instalatiile protejate mentionate la art. 8, titularul de autorizatie are obligatia de a
transmite la CNCAN, in vederea avizdrii, programul de sustenabilitate pentru sistemul de protectie
fizica.

Art. 44. Persoana juridicd care efectueazad servicii de paza la instalatiile mentionate la art. 8 din
prezentele norme, trebuie sa stabileascd, sa documenteze si s@ mentind un sistem de management al
calitatii In domeniul nuclear, autorizat conform normelor specifice emise de catre CNCAN.

Art. 45. (1) Persoana juridica care efectueaza servicii de proiectare a sistemelor de protectie fizica sau
care efectueaza alte servicii destinate protectiei fizice pentru instalatiile protejate mentionate la art. 8
din prezentele norme, trebuie sa stabileasca, sd documenteze si sd mentind un sistem de management al

calitatii In domeniul nuclear, autorizat conform normelor specifice emise de catre CNCAN.



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 1130 bis/26.X1.2021

(2) Persoana juridica trebuie sia se asigure ca atdt furnizorii sdi de produse si servicii, cat si
subfurnizorii acestora, in lant, instituie si mentin propriul lor sistem de management al calitatii in
domeniul nuclear.

Art. 46. (1) Titularul de autorizatie are obligatia de a notifica la CNCAN orice incident/eveniment de

protectie fizica.

(2) In Anexa nr. 8 la prezentele norme sunt prezentate exemple de incidente/evenimente ce trebuie

raportate de cétre titularul de autorizatie la CNCAN.

Art. 47. Pentru instalatiile protejate mentionate la art. 8 titularul de autorizatie trebuie sd adopte

masuri corespunzatoare pentru protejarea proiectului sistemului de protectie fizica, planului de

protectie fizica, planului de paza, planului de contingentd si a planului de securitate cibernetica prin
punerea acestora sub un regim de strictd confidentialitate prin clasificarea conform legislatiei in
vigoare.

Art. 48. Titularul de autorizatie trebuie sd ia masuri pentru protejarea corespunzatoare a informatiilor

specifice si de detaliu, referitoare la protectia fizica a materialelor si instalatiilor protejate.

Art. 49. (1) Titularul de autorizatie trebuie sa limiteze accesul la informatiile a caror divulgare poate

compromite protectia fizica a materialelor si instalatiilor protejate.

(2) Informatiile referitoare la posibilele vulnerabilitati ale sistemului de protectie fizica si documentele

asociate, trebuie puse sub un regim de strictd confidentialitate prin clasificarea acestora in conformitate

cu legislatia in vigoare.
SECTIUNEA 2
Principii de baza privind protectia fizicd a materialelor si instalatiilor protejate

Art. 50. Obiectivele protectiei fizice sunt:

a) stabilirea si adoptarea de masuri care sa reducd la minimum riscurile privind tentativele de miscare
neautorizatd sau furt de materiale protejate si de sabotaj asupra instalatiilor protejate sau asupra
transportului de materiale protejate;

b) furnizarea de informatii si de asistentd tehnica in vederea ludrii in cel mai scurt timp a masurilor
necesare pentru a localiza si recupera materialele protejate sustrase;

c) stabilirea cadrului concret de cooperare intre institutiile/autorititile competente pentru a reduce la
minimum consecintele radiologice ale unui sabotaj.

Art. 51. Implementarea masurilor de protectie fizicdi conform prevederilor prezentelor norme,

constituie o conditie necesard prealabild pentru autorizarea de catre CNCAN a activitatilor mentionate

la art. 2 din Legea nr. 111/1996.

Art. 52. Intre Sistemul de Evidenta si Control al Materialelor Nucleare, Registrul National de Surse

Radioactive si Sistemul de protectie fizica trebuie asigurate modalitdti de comunicare dimensionate si

procedurate corespunzator.

11
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Art. 53. Pentru instalatiile protejate mentionate la art. 8 din prezentele norme, proiectarea,

implementarea si evaluarea performantelor sistemelor de protectie fizica se fac pe baza documentului

sAmenintarea — baza de proiect” transmis de catre CNCAN.

Art. 54. Masurile de protectie fizica trebuie sa fie suficient de flexibile pentru a asigura un raspuns cu

o intensitate graduald, in functie de circumstante si tindnd cont de urmatoarele aspecte:

a)

b)

c)

d)

masurile de protectie fizicd nu trebuie sa afecteze masurile de securitate radiologicd si/sau
nucleara;

masurile de protectie fizicad nu trebuie sa afecteze masurile de securitate sau de supraveghere a
sistemului de garantii nucleare;

sistemele de protectie fizica trebuie realizate astfel incat sa fie utilizate in primul rand masuri
pasive de prevenire si Intarziere;

in proiectarea sistemelor de protectie fizica, mijloacele tehnice si procedurile operationale trebuie
sd se completeze si sa se suplineasca corespunzator;

masurile de protectie fizica trebuie sd ramana operationale inclusiv in cazul situatiilor de urgenta
care ar putea rezulta in urma unor evenimente externe extreme/dezastre naturale sau rezultate din
activitati umane;

procedurile de operare pentru sistemele de protectie fizica trebuie astfel realizate incat s sprijine

desfisurarea normala a activitatilor personalului din cadrul instalatiei protejate.

Art. 55, (1) In faza de proiectare a unei instalatii protejate se va include si proiectul sistemului de

protectie fizica.

(2) Proiectul sistemului de protectie fizica trebuie sd contina cel putin urmatoarele elemente:

a)

b)

c)

d)

Definirea obiectivelor, incluzdnd descrierea tipurilor de amenintari la care instalaia poate fi
expusa, identificarea {intelor posibile de a fi afectate de actiuni deliberate;

Descrierea in teren a instalatiei protejate, a drumurilor de acces, barierelor fizice si identificarea
zonelor ce trebuie protejate;

Masurile prevazute pentru detectia accesului neautorizat, incluzand evaluarea alarmelor, mijloacele
de alarmare sonord si vizuald, punctele de control, structurile organizatorice, procedurile si
pregatirea personalului, dupa caz;

Masurile prevdzute pentru retinerea intrusilor de catre forta de raspuns si/sau de catre barierele
fizice si raspunsul la actele indreptate impotriva materialelor/instalatiilor protejate, incluzand
structurile de raspuns, procedurile si pregatirea fizicd, mijloacele de comunicatie si timpul de
raspuns pana cand semnalele de alarmare sunt activate;

Descrierea si localizarea echipamentelor de protectie fizica, precum si procedurile prevazute pentru
controlul lor periodic;

Procedurile prevazute pentru controlul accesului persoanelor, inclusiv al angajatilor, contractorilor

si vizitatori, respectiv pentru controlul accesului autovehiculelor si materialelor/echipamentelor;
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g) Procedurile previzute pentru supravegherea de rutina si supravegherea in caz de urgenta;
h) Procedurile si mijloacele ce vor fi utilizate in protejarea informatiilor confidentiale legate de
sistemul de protectie fizica,
1) Structura organizatorica a serviciului care va asigura protectia fizica,
j) Procesul de selectie, calificare, pregatire tehnicd si pregatire fizica pentru personalul care va
asigura protectia fizicd;
k) Metodele ce vor fi utilizate la evaluarea sistemului de protectie fizicd;
1) Forta de raspuns si mijloacele de comunicatie cu aceasta;
m) Desenele tehnice ale sistemului de protectie fizica.
Art. 56. Pentru instalatiile protejate mentionate la art. 8 din prezentele norme, proiectul sistemului de
protectie fizicd se aprobda de catre CNCAN. Pentru orice modificare a proiectului sistemului de
protectie fizicd, titularul de autorizatie va solicita aprobarea CNCAN.
Art. 57. Setul de masuri care trebuie implementat in cazul in care un sistem de protectie fizicd este
strapuns, trebuie stabilit in raport cu prioritatile si procedurile stabilite de catre titularul de autorizatie.
Art. 58. Masurile de protectie fizica si planul de protectie fizicd trebuie sa se bazeze pe o abordare
graduald tindnd cont de evaluarea curentd a amenintdrii, natura materialelor protejate si potentialele
consecinte asociate cu furtul sau miscarea neautorizatd a materialelor protejate si cu sabotajul
impotriva materialelor sau instalatiilor protejate.
Art. 59. Stabilirea si implementarea masurilor de protectie fizica si a planului de protectie fizica va
tine cont de conceptul apdrarea in adancime.
SECTIUNEA 3
Stabilirea nivelurilor de protectie fizica
Art. 60. Nivelurile de protectie fizica trebuie sa fie stabilite in concordanta cu:
a) tipul si caracteristicile instalatiilor protejate;
b) tipul, caracteristicile si cantitatea materialului necesar a fi protejat, accesibilitatea acestuia, precum
si dozele de radiatii in absenta protectiei biologice;
c) posibilitatea inducerii de accidente cu consecinte radiologice severe intr-o instalatie protejatda in
urma unor actiuni indreptate impotriva materialelor/instalatiilor protejate;
d) existenta materialelor protejate care pot initia sau mentine, in conditii normale, o reactie nucleara
autointretinuta fara existenta unor materiale moderatoare speciale;
e) posibilitatea utilizdrii materialului protejat la constructia unui dispozitiv nuclear exploziv.
Art. 61. Pentru implementarea nivelurilor de protectie fizica trebuie avute in vedere urmatoarele:
a) Sistemul de protectie fizicd trebuie proiectat pentru fiecare instalatie protejatd tinand cont de

caracteristicile instalatiei si de amplasamentul acesteia;
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b) Titularul de autorizatie cu asistenta specialistilor in securitate nucleard, securitate radiologica si a
specialistilor in protectie fizica, trebuie sa identifice sistemele si componentele considerate a fi
vitale pentru instalatia protejata;

c) Sistemele de protectie fizica adoptate pentru fiecare instalatie protejata trebuie sa fie compatibile
cu sistemele de control de garantii nucleare, cu sistemele de securitate nucleara si radiologica,
incluzand planurile de raspuns la urgente radiologice sau nucleare, dupa caz;

d) Acolo unde este posibil, dispunerea in teren a zonelor vitale trebuie realizata astfel incat acestea sa
fie separate de restul instalatiei protejate. Accesul la aceste zone trebuie limitat numai la numarul
necesar de persoane;

e) In stabilirea nivelului protectiei fizice la instalatiile protejate unde pot apirea accidente cu
consecinte radiologice severe, trebuie sa se tind seama de doza pe care o poate primi o persoana
din grupul cel mai expus din populatie;

f) Doza pe care o poate primi o persoand din grupul cel mai expus din populatie este calculatd
utilizdnd criteriile stabilite de reglementdrile de securitate radiologicd si securitate nucleara
aplicabile, fard a lua in considerare posibilele efecte ale actiunilor pe termen scurt luate pentru
atenuarea consecintelor radiologice.

Art. 62. Nivelurile de protectie fizicd pentru materialele protejate sunt detaliate in Anexa nr. 2 si in

Anexa nr. 3 la prezentele norme.

Art. 63. Factorul primordial pentru stabilirea masurilor de protectie fizica impotriva furtului, miscarii

neautorizate de materiale protejate si impotriva sabotajului, il reprezintd materialul protejat clasificat in

concordantd cu prevederile prezentelor norme.

Art. 64. La stabilirea nivelului de protectie fizicd intr-o instalatie protejatd compusad din mai multe

constructii, CNCAN poate atribui unei anumite constructii, continand materiale dintr-o categorie

diferita, un nivel de protectie fizica diferentiat de restul instalatiei.
SECTIUNEA 4
Identificarea si evaluarea amenintarilor pentru materialele si instalatiile protejate

Art. 65. Tipurile de amenintari care trebuie luate in considerare la proiectarea, implementarea si

mentinerea performantelor masurilor/sistemului de protectie fizicd sunt furtul sau miscarea

neautorizatd de materiale protejate si sabotajul instalatiei protejate sau a transportului de materiale
protejate. Acestea sunt detaliate in art. 66-73 din prezentele norme.

Art. 66. Furtul sau miscarea neautorizatd de materiale protejate pot fi rezultatul unui atac violent din

exterior, prin ingeldciune sau prin disimulare, cu participarea unui grup mic de persoane cu

urmatoarele caracteristici, asistenta si echipament:

a) persoane motivate si bine pregatite, incluzand o pregatire militara si o foarte buna indemanare;
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b) ajutor din interior din partea unei persoane care detine cunostinte si care poate avea un rol pasiv,
cum ar fi furnizarea de informatii, un rol activ cum ar fi inlesnirea accesului sau a iesirii,
dezactivarea alarmelor si cailor de comunicatie, participarea la atac violent sau ambele;

c) arme automate portabile echipate cu amortizoare si cu precizie pentru bataie lunga;

d) echipament portabil incluzand explozivi care pot fi folositi pentru a intra intr-o incintd sau pentru
distrugerea unui reactor, instalatii protejate, transport, integritatea unui container sau
caracteristicile sistemului de control de garantii,

e) vehicul folosit pentru transportul persoanelor si a echipamentului lor;

f) abilitatea de a opera ca doua sau mai multe echipe.

Art. 67. Sabotajul poate fi rezultatul unui atac violent din exterior, prin ingeldciune sau prin

disimulare, cu participarea mai multor persoane cu urmatoarele caracteristici, asistenta si echipament:

a) persoane motivate si bine pregétite, incluzand o pregatire militara si o foarte bund indemanare;

b) ajutor din interior din partea unei persoane care detine cunostinte si care poate avea un rol pasiv,
cum ar fi furnizarea de informatii sau un rol activ, cum ar fi inlesnirea accesului sau a iesirii,
dezactivarea alarmelor si cdilor de comunicatie, participarea la atac violent sau ambele;

c) arme corespunzdtoare, incluzand arme automate portabile echipate cu amortizor de sunet si cu
precizie pentru bataie lunga;

d) echipament portabil incluzand explozivi care pot fi folositi pentru a intra intr-o incinta sau pentru a
distruge un reactor, o instalatie protejata, un transport sau integritatea unui container sau pentru a
distruge caracteristicile sistemului de garantii nucleare;

e) un vehicul pentru transportul persoanelor si echipamentului individual pana in apropierea zonelor
vitale.

a unui atac cibernetic, inclusiv o combinatie a acestora.

Art. 69. Se va tine seama si de faptul ca amenintarea poate veni si din interiorul instalatiei protejate

din partea unui angajat in orice functie.

Art. 70. Amenintarea poate fi rezultatul unui complot intre indivizi aflati in orice functie care pot

avea:

a) acces si cunostinte detaliate despre instalatia protejata;

b) instrumente cu care pot inlesni furtul de materiale protejate;

c) autoritate asupra angajatilor instalatiei protejate prin detinerea si exercitarea unor functii de
conducere.

Art. 71. Pericolul de sabotaj trebuie luat in considerare la instalatiile care detin in inventar materiale

nucleare sau materiale radioactive.

Art. 72. Pentru materialele protejate transportate sau aflate in tranzit trebuie luat in considerare

pericolul de sabotaj in cazul in care incarcatura contine materiale nucleare sau materiale radioactive.
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Art. 73. Pericolul de sabotaj depinde de caracteristicile instalatiei protejate, de conditiile de transport
ale materialelor protejate si de pericolul radiologic asupra populatiei.

Art. 74. Sistemul de protectie fizica trebuie proiectat pentru a face fatd si pericolului de sabotaj si
trebuie sa asigure urmatoarele:

a) Prevenirea accesului neautorizat la instalatiile si materialele protejate;

b) Minimalizarea oportunitatilor pentru angajatii instalatiei protejate;

c) Prevenirea atacurilor de la distanta, cum ar fi atacurile cibernetice si atacurile cu drone.

Art. 75. (1) Masurile de protectie fizica pentru contracararea amenintarilor din interiorul instalatiei
protejate trebuie sd fie implementate folosind atdt mijloace tehnice, cat si masuri administrative,
inclusiv o combinatie a acestora.

(2) Masurile trebuie sa furnizeze o aparare in adancime si sa fie integrate corespunzator in sistemul de
protectie fizica.

(3) Planul de protectie fizica trebuie sd defineascd modul de implementare a masurilor de contracarare
a amenintarilor din interiorul instalatiei protejate, precum si modul de evaluare a acestora.

(4) La stabilirea masurilor de protectie fizica se vor lua in considerare si urmatoarele aspecte:

a) Straturi/niveluri multiple de protectie fizica corelate cu detectia si intarzierea actiunilor ostile;

b) Monitorizarea si protejarea retelelor/sistemelor informatice si a dispozitivelor asociate;

c) Mijloace tehnice pentru controlul accesului;

d) Proceduri/Instructiuni de lucru;

e) Proceduri/Reguli pentru controlul accesului;

f) Regula celor doud persoane;

g) Reguli pentru protejarea informatiilor;

h) Controale administrative;

1)  Sanctiuni administrative;

j) Pregétirea si calificarea personalului;

k) Raportarea conditiilor anormale cu potential impact asupra protectiei fizice.

Art. 76. Definirea amenintdrii pentru instalatiile protejate mentionate la art. 8 din prezentele norme se
realizeazd in documentul ,,Amenintarea — baza de proiect” emis de ciatre CNCAN.

Art. 77. Definirea amenintarii pentru instalatiile protejate, altele decét cele mentionate la art. 8 din
prezentele norme, se realizeaza in Analiza de risc la securitate fizica.

Art. 78. Definirea amenintdrii pentru transportul de materiale protejate din categoria 1 si pentru
transportul de surse radioactive de categoria 1 se realizeaza in documentul ,,Amenintarea — baza de
proiect” emis de catre CNCAN.

Art. 79. CNCAN, impreuna cu institutiile din domeniul sigurantei nationale, evalueaza si actualizeaza
in permanenta riscul sustragerii de materiale protejate sau de sabotaj impotriva instalatiilor protejate,

precum si implicatiile pe care le pot avea aceste schimbdri asupra masurilor de protectie fizica.
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Art. 80. (1) In eventualitatea aparitiei unei noi amenintari la adresa materialelor/instalatiei protejate,

CNCAN notifica titularul de autorizatie.

(2) In cazul primirii unei notificari din partea CNCAN privind aparitia unei noi amenintiri la adresa

materialelor/instalatiei protejate, titularul de autorizatie trebuie sa ia masurile ce se impun, intr-un timp

cat mai scurt posibil.

Art. 81. Documentul ,,Amenintarea — baza de proiect” emis de catre CNCAN se revizuieste periodic,

cel putin o datd la 5 ani sau cand situatia o impune.

SECTIUNEA 5
Cerinte privind aprobarea masurilor de protectie fizica si a planului de protectie fizica

Art. 82. (1) Se autorizeaza numai acele activitati care indeplinesc cerintele prezentelor norme.

(2) In procesul de autorizare a activititilor mentionate la art. 2 din Legea nr. 111/1996, CNCAN

evalueaza si aproba si masurile de protectie fizica.

(3) Solicitantul de autorizatie are obligatia de a transmite la CNCAN documentatia necesard pentru

evaluarea masurilor de protectie fizica pentru instalatia/materialele protejate.

(4) Documentatia trebuie sa cuprinda caracterizarea instalatiei si masurile de protectie fizica sau planul

de protectie fizicd, dupd caz. Solicitarea §i obfinerea autorizdrii este obligatorie inainte de inceperea

activitatilor mentionate la art. 2 din Legea nr. 111/1996, republicata, cu modificarile si completarile
ulterioare. CNCAN va notifica in termen de maximum 30 de zile, printr-o adresd, completarile
necesare pentru obtinerea autorizatiei, daca este cazul.

(5) Dacéa aceste completdri nu se primesc in termen de cel mult 60 zile de la data notificarii,

documentatia este respinsa si solicitantul nu mai poate face referiri ulterioare la aceasta sau s pretinda

utilizarea unor parti din aceasta.

Art. 83. Pentru caracterizarea instalatiei, trebuie luate in considerare urmatoarele date si informatii:

a) descrierea instalatiei;

b) planurile si amplasamentul instalatiei protejate;

c) descrierea fluxului tehnologic, daca este cazul,

d) echipamentele/instalatiile si categoriile de materiale ce trebuie sa fie protejate;

e) descrierea elementelor si echipamentelor de protectie fizica;

f) structurile care asigura protectia fizicd, monitorizarea sau raspunsul / interventia, dupa caz;

g) procedurile din cadrul instalatiei privind organizarea si responsabilitatile personalului de protectie
fizicd, controlul accesului, evidenta si gestiunea materialelor protejate, raportarea
evenimentelor/incidentelor de protectie fizica.

Art. 84. (1) Pentru instalatiile protejate mentionate la art. 8 din prezentele norme, titularul de

autorizatie trebuie sa transmitd la CNCAN planul de protectie fizicd in vederea aprobarii.

(2) Planul de protectie fizica trebuie sda cuprindd cel putin elementele mentionate in Anexa nr. 6 la

prezentele norme.
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(3) Titularul de autorizatie are obligatia de a evalua si revizui periodic planul de protectie fizica pentru
a se asigura ca acesta reflectd conditiile curente de operare ale instalatiei protejate si ale sistemului de
protectie fizica.

(4) Modificarea planului de protectie fizica se face numai dupa aprobarea prealabila a CNCAN.

Art. 85. Proiectarea, implementarea, evaluarea si mentinerea sistemului de protectie fizica pentru

instalatiile protejate mentionate la art. 8 din prezentele norme se vor realiza tinand cont de documentul

,2Amenintarea — baza de proiect” transmis de catre CNCAN.

Art. 86. Titularul de autorizatie are obligatia de a elabora planul de pazad pentru materialele si

instalatiile protejate.

Art. 87. (1) Pentru instalatiile mentionate la art. 8 din prezentele norme, planul de pazda pentru

materialele si instalatiile protejate va fi avizat de ciatre CNCAN.

(2) Modificarea planului de paza se va efectua numai dupa avizarea prealabila de catre CNCAN.

CAPITOLUL 111
Cerinte privind protectia fizicd a materialelor si instalatiilor protejate
impotriva furtului sau miscirii neautorizate, in timpul utilizirii si depozitirii
SECTIUNEA 1
Consideratii generale

Art. 88. Sistemul de protectie fizicd pentru o instalatie protejata trebuie sa fie integrat si eficient atat

impotriva furtului, miscarii neautorizate, cat si a sabotajului.

Art. 89. Pentru indeplinirea obiectivelor sistemului de protectie fizica, se vor asigura urmétoarele:

a) Limitarea numarului de persoane care au acces la materialele sau instalatiile protejate;

b) Solicitarea institutiei competente potrivit legii, pentru verificarea prealabild, precum si verificarea
periodicd, prin metode specifice, a tuturor persoanelor care au acces in mod regulat la materialele
si instalatiile protejate;

c) Verificarea si testarea psihologicd cel putin o datd la 12 luni a persoanelor care au acces la
materialele si instalatiile protejate.

Art. 90. (1) Pentru instalatiile pentru care un act potential de sabotaj prezintd un pericol pentru

populatie si mediul inconjuritor, trebuie sd se evalueze consecintele actiunilor indreptate impotriva

materialelor si instalatiilor protejate, cu scopul identificarii echipamentelor, sistemelor sau
dispozitivelor a caror disfunctionalitate poate pune in pericol direct sau indirect, sandtatea sau
siguranta publicd, prin expunerea la radiatii.

(2) Echipamentele, sistemele sau dispozitivele identificate trebuie protejate prin desemnarea unor zone

vitale in cadrul instalatiei protejate.

(3) Aspectele mentionate la alin. (1) si alin. (2) vor fi luate In considerare de titularul de autorizatie

inca din stadiul de proiectare al instalatiei.
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Art. 91. Sistemul de protectie fizica pentru o instalatie protejata trebuie sd ia in considerare si masurile
prevdazute pentru asigurarea securitdtii nucleare, securitdtii radiologice si controlului de garantii
nucleare, inca din stadiul de proiectare al instalatiei.

Art. 92. (1) Titularul de autorizatie trebuie sd gestioneze corespunzator interfetele dintre protectia

fizica si securitatea nucleard, securitatea radiologicd, controlul de garantii nucleare, raspunsul la

urgente radiologice/nucleare.

(2) Masurile de protectie fizica nu trebuie sd compromitd securitatea nucleara, securitatea radiologica

sau raspunsul in situatii de urgenta.

Art. 93. Sistemele informatice folosite pentru protectia fizicd, securitatea nucleard si controlul de

garantii nucleare trebuie protejate pentru nu a fi compromise.

SECTIUNEA 2
Cerinte generale pentru materialele protejate din categoria I si 1T

Art. 94. Materialele protejate trebuie sa fie depozitate si utilizate Intr-una sau mai multe zone vitale

situate 1n interiorul zonei protejate.

Art. 95. (1)Toate persoanele care intra in zona protejatd si in zonele vitale trebuie sd primeasca

permise sau ecusoane speciale, inregistrate corespunzator.

(2) Accesul persoanelor in zonele vitale este limitat la minimum necesar, conform procedurilor

specifice.

Art. 96. Accesul in zona protejatd si in zonele vitale trebuie limitat numai la persoanele a caror

integritate a fost verificatd conform art. 89 lit. b) si ¢) si la persoanele care le insotesc.

Art. 97. Ecusoanele persoanelor care au acces in zona protejatd sau in zonele vitale sunt de patru tipuri

si se vor distinge intre ele, in mod clar, prin culori diferite si alte particularitati:

a) Ecusoane Tip I: Personalul ale carui sarcini de serviciu necesitd accesul neinsotit in zonele vitale.

b) Ecusoane Tip II: Personalul ale céarui sarcini de serviciu necesitd accesul neinsotit in zona
protejata.

c) Ecusoane Tip III: Personalul pentru lucrdri temporare de intretinere, reparatii si constructii.
Aceasta categorie de persoane este insotitd continuu si pe toata durata lucrarilor de un angajat care
are dreptul sa poarte ecuson de tip I, cand acestia au acces in zonele vitale si de un angajat care are
dreptul sd poarte un ecuson de tip II, cand ei au acces in zona protejata.

d) Ecusoane Tip IV: Vizitatorii trebuie 1nsofiti in permanentd de un angajat care are dreptul sa
poarte ecuson de tip II, atunci cand se afld in zona protejata si de un angajat care are dreptul sa
poarte ecuson de tip I, cdnd ei au acces in zonele vitale.

Art. 98. Numarul vizitatorilor care sunt insotiti de un angajat este limitat si este precizat in planul de

protectie fizica.

Art. 99. Permisele si ecusoanele prevazute in art. 97 trebuie concepute astfel incat contrafacerea lor sa

fie extrem de dificila.
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Art. 100. (1) Toate autovehiculele, persoanele, bagajele si coletele care intrd in zona protejata trebuie

controlate prin mijloace specifice pentru prevenirea introducerii unor unelte, materiale explozive, arme

sau dispozitive ce ar putea fi folosite pentru sabotaj sau miscarea neautorizatd de materiale protejate.

(2) La efectuarea controalelor mentionate la alin. (1) se vor utiliza echipamente pentru detectia

materialelor nucleare si radioactive, metalelor si materialelor explozive.

Art. 101. (1) Accesul autovehiculelor particulare in zona controlatd din punct de vedere al protectiei

fizice trebuie redus la minim si limitat la zonele de parcare autorizate.

(2) Accesul autovehiculelor particulare in zona protejaté si in zonele vitale este interzis.

Art. 102. (1) Ori de cate ori se afla persoane in zona protejata, acea zond trebuie supusa unei

supravegheri directe si continue.

(2) Supravegherea se poate face si prin observare reciprocd, daca existd doud sau mai multe persoane

in zona respectiva.

Art. 103. (1) Tot personalul instalatiei protejate trebuie instruit periodic privind regulile de protectie

fizica pe care trebuie sd le respecte in instalatia protejatd, precum si in situatii de incercare de

sustragere de materiale protejate sau de incercare de sabotaj.

(2) In acest scop, in instalatie se afiseazi, in mod vizibil, anunturi referitoare la regulile privind

protectia fizica a instalatiilor si materialelor protejate.

Art. 104. (1) Personalul care desfasoara activitati ce implicd materiale protejate este obligat sa respecte

intocmai procedurile de transferare a responsabilitatilor de serviciu pentru schimbul urmator.

(2) Personalul are obligatia de a preciza in raportul de predare/preluare a schimbului daca au avut loc

incidente sau sustrageri de materiale protejate si de a raporta sefului direct toate neregulile constatate

in ceea ce priveste protectia fizica a acestor materiale.

Art. 105. (1) Este obligatorie pastrarea evidentei persoanelor care posedd chei/cartele sau sunt

autorizate sd obtind chei/cartele care le permite accesul in zonele de depozitare sau utilizare a

materialelor protejate.

(2) Se vor implementa masuri pentru:

a) controlarea si pastrarea in sigurantd a cheilor si cartelelor, pentru a reduce riscul obtinerii de
duplicate;

b) schimbarea combinatiilor la incuietori la intervale corespunzitoare de timp. In cazul in care o
incuietoare este compromisa, indiferent din ce motiv, ea este schimbatd imediat.

Art. 106. (1) Deplasarea materialelor protejate in zona protejatd si in zonele vitale este in

responsabilitatea titularului de autorizatie, care trebuie sa asigure implementarea tuturor masurilor de

protectie fizicd necesare.

(2) Transferul in afara zonei protejate trebuie sa aiba loc in conformitate cu cerintele de protectie fizica

a materialelor protejate in timpul transportului, tindndu-se seama de conditiile concrete din momentul

respectiv.
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Art. 107. (1) Perimetrul incintei pazite trebuie sa fie delimitat prin plasarea unei bariere fizice in jurul
cladirii.

(2) In cazul in care peretii cladirii sunt suficient de rezistenti incat pot fi considerati si trecuti ca atare,
in urma expertizei de securitate in planul de protectie fizicd, ca fiind perimetrul incintei pazite, ei
trebuie prevazuti, in plus, cu sisteme tehnice suplimentare de supraveghere si alarmare, instalate in
exteriorul lor. In vecinitatea perimetrului zonei protejate se va asigura o zona controlatd, degajata, cu
vizibilitate buna si iluminare suficientd pentru a permite observarea.

(3) Pe tot perimetrul zonei protejate trebuie asigurate detectia si evaluarea intruziunilor.

Art. 108. (1) Masurile de detectie, evaluare, intarziere si raspuns trebuie asigurate permanent, 24 de
ore din 24.

(2) In afara orelor de program de zi, personalul responsabil cu protectia fizica raporteazi, la intervale
stabilite, conform procedurilor existente.

(3) Personalul de protectie fizica/paza poate fi dotat cu arme de foc, conform prevederilor legale.

Art. 109. Forta de raspuns trebuie asigurata permanent.

Art. 110. Forta de raspuns trebuie sa fie dimensionatd in functie de prevederile documentului
,2Amenintare — bazd de proiect” transmis de catre CNCAN, Inarmatd corespunzator si capabild sa
raspunda in timp util pentru a putea contracara un atac armat pentru prevenirea sustragerii de materiale
protejate sau sabotajul instalatiei protejate.

Art. 111. Personalul Statiei Centrale de Alarmare trebuie sd comunice la intervale regulate de timp cu
forta de raspuns.

Art. 112. Personalul de protectie fizicd/paza si forta de raspuns trebuie sd fie pregatit si echipat
adecvat in conformitate cu prevederile legislatiei in vigoare.

Art. 113. Forta de raspuns trebuie sd cunoascd bine amplasamentul instalatiei protejate si locatia
materialelor protejate, sd aiba cunostinte adecvate care sd-i permitd desfdsurarea actiunilor de
interventie ludnd in considerare si impactul pe care il pot avea acestea asupra sigurantei si securitatii
nucleare/radiologice a instalatiei.

Art. 114. (1) Titularul de autorizatie va asigura patrularea in zona protejata.

(2) Principalele functii ale patrulei/patrulelor sunt: inspectia vizuald a componentelor sistemului de
protectie fizicd, suplimentarea masurilor de protectie fizicd existente, precum si detectia intruziunii.
Art. 115. Accesul in Statia Centrala de Alarmare trebuie sa fie controlat si limitat.

Art. 116. Informatiile vehiculate in Statia Centrala de Alarmare trebuie sa fie gestionate si depozitate
in conditii de siguranta.

Art. 117. Statia Centrald de Alarmare va fi permanent supravegheata de personal calificat si pregatit
corespunzator, astfel incat evaluarea alarmelor, initierea raspunsului si comunicarea cu personalul de

protectie fizicd/paza si forta de raspuns sa fie asigurate permanent, 24 de ore din 24.
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Art. 118. Statia Centrala de Alarmare trebuie s fie o constructie dimensionatd corespunzitor din
punct de vedere al rezistentei, amplasata intr-o zona protejatd si care sa poatd continua sd functioneze
si in prezenta unei amenintari.
Art. 119. Statia Centrald de Alarmare trebuie sa dispuna de sursa suplimentara de alimentare electrica
neintreruptibild si trebuie sa fie protejatd impotriva monitorizarii neautorizate, manipuldrii si
falsificarii.
Art. 120. (1) Pentru operatiunile de detectie, evaluare si raspuns trebuie folosite mijloace de
comunicatie independente, 1n sistem duplex, redundante.
(2) Aceste mijloace trebuie sd permitd comunicarea intre personalul de protectie fizicd/paza, Statia
Centrald de Alarmare si forta de raspuns.
Art. 121. Legatura intre senzorii sistemului de detectie si dispozitivele de afisare a alarmelor
(audio/video) trebuie asiguratd prin doud cdi, independente, redundante, avind inclusiv sursd de
alimentare electricd neintreruptibila.
Art. 122. In timpul evacudrilor in caz de urgentd, inclusiv in timpul exercitiilor de evacuare,
materialele protejate trebuie sa fie evacuate numai cu aprobarea titularului de autorizatie.
Art. 123. (1) Exercitiile privind testarea performantelor sistemului de protectie fizica, a pregatirii
personalului de protectie fizicd, precum si verificarea eficientei modului de raspuns in cazul unei
amenintari, se vor efectua cel putin de doua ori pe an, in baza unui plan aprobat de citre CNCAN.
(2) Deficientele constatate si masurile corective luate in urma acestor exercifii vor fi raportate la
CNCAN.
Art. 124. (1) Titularul de autorizatie trebuie sa elaboreze si sa transmitd la CNCAN, in vederea
aprobarii, planul de protectie fizica pentru materialele si instalatiile protejate.
(2) Planul de protectie fizicd trebuie sd cuprindad cel putin elementele mentionate In Anexa nr. 6 la
prezentele norme.
Art. 125. Titularul de autorizatie are obligatia de a raporta la CNCAN telefonic, in cel mai scurt timp
posibil si in scris, in termen de maxim 24 de ore orice eveniment/incident cu implicatii asupra
protectiei fizice a materialelor si instalatiilor protejate.
SECTIUNEA 3

Cerinte suplimentare pentru materialele protejate din categoria I
Art. 126. (1) Zonele vitale trebuie concepute astfel incat numarul intrarilor si iesirilor sa fie cat mai
redus (ideal numai una).
(2) Toate iesirile de urgenta trebuie prevazute cu dispozitive de alarmare.
(3) Toate ferestrele exterioare trebuie sd fie in permanentd dotate cu dispozitive de alarmare si
protejate cu bare metalice fixate solid in perete.
Art. 127. In vederea asiguririi permanente a functiilor Statiei Centrale de Alarmare, respectiv de

monitorizare si evaluare a alarmelor, initierea rdspunsului, mentinerea functiei de comunicatii, in
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timpul unui eveniment de protectie fizica, trebuie sd se adopte masuri de redundanta prin construirea si
punerea in functiune a Statiei Secundare de Alarmare.
Art. 128. Pentru contracararea amenintarilor interne din zonele vitale si pentru detectarea actiunilor
neautorizate se va asigura supravegherea continud si se va aplica regula celor doud persoane pentru
accesul la materialele protejate.
Art. 129. (1) Depozitul pentru materiale protejate trebuie sa fie o constructie dimensionatd
corespunzator din punct de vedere al rezistentei, amplasata intr-o zona in interiorul zonei protejate si
prevazuta cu mijloace tehnice de supraveghere, alarmare si dispozitive de inchidere robuste. Eliberarea
cheilor sau cartelelor-cheie pentru depozitul de materiale protejate trebuie controlata riguros.
(2) Accesul in depozit este permis numai persoanelor desemnate, ale caror sarcini de serviciu necesitd
acest lucru.
(3) Accesul altor persoane este permis numai cu insotitor.
Art. 130. (1) Daca materialele protejate sunt depozitate pe timpul noptii sau pe o perioada limitatd de
timp, in zona controlatd sau intr-un loc de depozitare temporar in interiorul zonei vitale, se vor lua
masuri suplimentare de protectie fizica; aceste masuri se vor realiza prin mijloace tehnice de
supraveghere si alarmare si prin asigurarea de personal de protectie fizica/paza.
Art. 131. In vederea prevenirii penetririi zonei protejate, se vor instala bariere speciale pentru
autovehicule.
SECTIUNEA 4

Cerinte pentru materialele protejate din categoria II1
Art. 132. Materialele protejate din categoria III trebuie depozitate si utilizate intr-o zond controlata din
punct de vedere al protectiei fizice.
Art. 133. Titularul de autorizatie are obligatia de a elabora planul de paza.
Art. 134. (1) Toti angajatii trebuie instruiti periodic privind regulile de protectie fizica pe care trebuie
sd le respecte 1n instalatia protejatd, precum si In situatii de incercare de sustragere de materiale
protejate sau de incercare de sabotaj.
(2) In instalatie se afiseaza, in mod vizibil, anunturi referitoare la regulile privind protectia fizica a
instalatiilor si materialelor protejate.
Art. 135. Miscarea materialelor protejate in afara sau intre doud zone controlate este autorizatd numai
in situatia in care titularul de autorizatie asigura aplicarea tuturor masurilor necesare de protectie fizica.
Art. 136. Trebuie luate masuri pentru detectarea patrunderii persoanelor neautorizate in zona
controlatd si pentru asigurarea ripostei corespunzatoare a personalului de protectie fizica si a fortei de
raspuns.
Art. 137. (1) Este obligatorie pastrarea evidentei persoanelor care poseda sau sunt autorizate sa obtina
chei/cartele care sa le permitd accesul la zonele de depozitare sau de utilizare a materialelor protejate.

(2) Se vor lua masuri pentru:
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a) controlarea si pastrarea in sigurantd a cheilor/cartelelor, in scopul minimizarii riscurilor obtinerii de

duplicate;

b) schimbarea combinatiilor la incuietori la intervale de timp adecvate. In cazul in care o incuietoare

este compromisa, indiferent din ce motiv, ea este schimbata.

Art. 138. (1) Personalul care desfasoara activitati ce implica materiale protejate este obligat sa respecte

intocmai procedurile de transferare a responsabilitatilor de serviciu pentru schimbul urmator.

(2) Personalul are obligatia de a preciza in raportul de predare/preluare a schimbului daca au avut loc

incidente sau sustrageri de materiale protejate si de a raporta sefului direct toate neregulile constatate

in ceea ce priveste protectia fizica a acestor materiale.

Art. 139. Forta de raspuns trebuie sd cunoascd bine amplasamentul instalatiei protejate si locatia

materialelor protejate, sa aiba cunostinte adecvate privind protectia la radiatii ionizante care si-i

permitd desfasurarea actiunilor de interventie luadnd in considerare si impactul pe care il pot avea
acestea asupra securitatii.

Art. 140. Titularul de autorizatie are obligatia de a raporta la CNCAN 1n scris, in termen de maxim 24

de ore, orice eveniment/incident cu implicatii asupra protectiei fizice a materialelor protejate.

SECTIUNEA 5
Cerinte pentru alte materiale protejate, echipamente, dispozitive si informatii

Art. 141. Cerintele mentionate in prezenta sectiune se aplicd pentru materialele protejate care nu se

incadreaza 1n categoriile I, II sau III si pentru materialele, echipamentele, dispozitivele si informatiile

pertinente pentru proliferarea armelor nucleare si a altor dispozitive nucleare explozive, incluse in

Anexa 1 la Legea nr. 111/1996.

Art. 142. Materialele, echipamentele, dispozitivele si informatiile se depoziteazd intr-un spatiu cu

acces controlat.

Art. 143. (1) Titularul de autorizatie trebuie sd protejeze materialele, echipamentele, dispozitivele si

informatiile impotriva furtului si miscarii neautorizate, prin practica gestiunii prudente.

(2) Masurile minime de protectie fizica care trebuie implementate sunt urmatoarele:

a) depozitul de materiale/dispozitive/echipamente trebuie sd fie o constructie dimensionata
corespunzator din punct de vedere al rezistentei si prevazutd cu mijloace tehnice de supraveghere
si alarmare, dispozitive de inchidere robuste si sistem de iluminat. Accesul in depozit este permis
numai persoanelor desemnate, ale caror sarcini de serviciu necesitd acest lucru. Accesul altor
persoane este permis numai cu insotitor.

b) nominalizarea  unei  persoane cu  responsabilitdti  privind  protectia  fizicd a
materialelor/dispozitivelor/echipamentelor/informatiilor;

c) evidenta strictd a cheilor/cartelelor de acces in spatiul unde se gésesc

materialele/dispozitivele/echipamentele/informatiile;
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d) evidenta strictd a materialelor/dispozitivelor/echipamentelor/informatiilor, inclusiv a miscéarilor
acestora;
e) verificarea anuald a inventarului fizic de materiale/dispozitive/echipamente/informatii;
f) parolarea fisierelor sau criptarea in cazul transferului de informatii;
g) asigurarea protectiei adecvate a statiilor de lucru (in cazul informatiilor);
h) notificarea  imediatai a CNCAN in caz de furt sau de pierdere a
materialelor/dispozitivelor/echipamentelor/informatiilor.
Art. 144. In vederea obtinerii autorizatiilor pentru desfisurarea de activititi ce implica
materiale/dispozitive/echipamente/informatii, titularul de autorizatie are obligatia de a transmite la
CNCAN si descrierea masurilor de protectie fizica.
Art. 145. Titularul de autorizatie are obligatia de a raporta la CNCAN 1n scris, in termen de maxim 24
de ore, orice eveniment/incident cu  implicatii = asupra  protectiei  fizice a
materialelor/dispozitivelor/echipamentelor/informatiilor.
SECTIUNEA 6
Cerinte privind méasurile de localizare si recuperare a materialelor
protejate in cazul furtului/pierderii/miscarii neautorizate
Art. 146. (1) Rolurile si responsabilitatile autorititilor/institutiilor nationale privind localizarea si
recuperarea materialelor protejate furate/pierdute/miscate neautorizat se regasesc in Planul national de
cooperare privind rdaspunsul la incidente/evenimente sau trafic ilicit cu materiale nucleare si alte
materiale radioactive.
(2) Planul de cooperare este emis de CNCAN si de autoritatile competente 1n acest domeniu.
Art. 147. Titularul de autorizatie trebuie sa efectueze o inventariere in cel mai scurt timp posibil pentru
confirmarea furtului sau a disparitiei materialelor protejate si s informeze CNCAN si politia.
Art. 148. Sistemul de evidentd si control a materialelor protejate trebuie sa ofere titularului de
autorizatie informatii exacte privind posibila pierdere a materialelor protejate.
Art. 149. Titularul de autorizatie va adopta de urgenta toate masurile necesare pentru localizarea si
recuperarea materialelor protejate furate, pierdute sau miscate neautorizat.
Art. 150. (1) Masurile pentru localizarea si recuperarea materialelor protejate furate/pierdute/miscate
neautorizat vor fi detaliate in planul de contingentd/pazd elaborat de cdtre titularul de autorizatie.
Masurile trebuie testate si evaluate periodic de cétre titularul de autorizatie.
(2) Masurile trebuie sa includa urmatoarele etape:
a) Detectie;
b) Confirmare;
c) Notificare;
d) Localizarea materialului;

e) Securizarea materialului;
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f) Returnarea materialului.
Art. 151. Titularul de autorizatie va aplica 1n activitatea proprie masuri ce permit detectarea imediata a
furtului/pierderii/miscarii neautorizate de materiale protejate cum ar fi:
a) Inventarierea periodica a materialelor protejate;
b) Asigurarea de masuri pentru detectia patrunderii persoanelor neautorizate in zonele cu materiale
protejate;
c) Verificarea periodica a modului in care se asigura controlul accesului;
d) Montarea de echipamente pentru detectia radiatiei ionizante.
CAPITOLUL 1V
Cerinte privind protectia fizica a materialelor si instalatiilor protejate
impotriva sabotajului in timpul utilizérii si depozitarii
SECTIUNEA 1
Consideratii generale
Art. 152. (1) Sabotajul impotriva unei instalatii protejate sau care implicd materiale protejate
determind un risc radiologic si o posibila emisie de substante radioactive asupra persoanelor si
mediului inconjurétor.
(2) Riscul radiologic este in stransd dependentd cu proiectul instalatiei protejate, tipul de material
protejat, produsii de fisiune asociati si tipul de container (de protectie).
SECTIUNEA 2
Cerinte pentru instalatiile protejate mentionate la art. 8 din prezentele norme
Art. 153. Masurile de protectie fizicd impotriva sabotajului trebuie sd {ind seama de documentul
,2Amenintarea — baza de proiect”, cat si de posibilele consecinte radiologice.
Art. 154. (1) Masurile impotriva sabotajului sau a tentativelor de sabotaj vor fi detaliate in planul de
contingenta intocmit de titularul de autorizatie.
(2) Periodic trebuie testata eficienta planului de contingenta prin exercitii comune cu toate autoritatile
implicate 1n raspunsul la sabotaj sau la tentative de sabotaj.
Art. 155. (1) Titularul de autorizatie va evalua si testa periodic performantele sistemului de protectie
fizicd, inclusiv raspunsul in timp util al personalului de protectie fizica/paza si al fortei de raspuns.
(2) Deficientele constatate si masurile propuse pentru remedierea lor vor fi raportate la CNCAN.
Art. 156. Materialele protejate care pot conduce la consecinte radiologice trebuie sd fie depozitate
numai in zonele vitale.
Art. 157. Numarul punctelor de acces si accesul persoanelor atit in zona protejatd, cat si in zonele
vitale trebuie redus la minim.
Art. 158. Accesul in zonele vitale trebuie limitat numai la persoanele a céaror integritate a fost

verificatd conform prevederilor art. 89 lit. b) si c) si la persoanele care le Tnsotesc.
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Art. 159. Personalul care asigurd mentenanta, efectueaza servicii de curdtenie sau executd lucrari de
constructie in zonele vitale trebuie sa fie escortat si verificat conform prevederilor art. 89 lit. b) si ¢).
Art. 160. (1) Toate autovehiculele, persoanele, bagajele si coletele care intrda in zona protejata trebuie
controlate pentru a preveni introducerea unor unelte, materiale explozive, arme sau dispozitive care pot
fi folosite pentru sabotaj.

(2) Pentru efectuarea controalelor mentionate la alin. (1) se vor utiliza echipamente pentru detectarea
metalelor si materialelor explozive.

(3) Trebuie luate toate masurile pentru prevenirea intrarii cu forta a autovehiculelor in zona protejata.
(4) Accesul autovehiculelor particulare in zona protejata este interzisa.

Art. 161. (1) In zona controlati, spatiile permanente de parcare a autovehiculelor trebuie amplasate
astfel Incat sa se asigure o distanta de cel putin 10 m intre acestea si zona protejata.

(2) Accesul autovehiculelor in zona controlatd trebuie redusa la minim si trebuie limitata la spatiul de
parcare desemnat.

Art. 162. (1) Toti angajatii trebuie instruifi periodic privind regulile de protectie fizica pe care trebuie
sa le respecte in instalatie, precum si in situatii de incercare de sustragere de materiale protejate sau de
incercare de sabotaj.

(2) In instalatie se afiseaza, in mod vizibil, anunturi referitoare la protectia fizica a instalatiilor si
materialelor protejate.

Art. 163. (1) Titularul de autorizatie trebuie sad instruiasca personalul care desfisoard activititi pe
amplasamentul instalatiei protejate sau care are acces la materialele protejate, privind intelegerea si
constientizarea riscurilor si manifestdrilor asociate amenintdrii din interior, respectiv pentru
recunoasterea si raportarea activitatilor suspecte.

(2) Obligativitatea raportarii activitatilor suspecte cu potential impact asupra materialelor sau
instalatiilor protejate trebuie sa fie inclusa in procedurile de raportare ale instalatiei.

Art. 164. (1) In perioada de oprire planificatd/revizie tehnicd/intretinere periodici a reactoarelor,
protectia fizica trebuie suplimentatd pentru controlul eficient al fluxului sporit de contractori si a
activitatilor desfasurate in zonele vitale.

(2) Planul cu masurile suplimentare de protectie fizica ce vor fi luate cu ocazia acestor activitdti trebuie
transmis la CNCAN cu cel putin 60 de zile inainte, in vederea aprobarii.

(3) Pentru repornirea reactorului dupd perioada de oprire planificatd/revizie tehnicd/intretinere
periodicd, trebuie luate masuri speciale pentru detectarea oricaror actiuni indreptate impotriva
instalatiei/materialelor protejate.

(4) Titularul de autorizatie trebuie sd informeze CNCAN cu privire la implementarea tuturor masurilor
suplimentare prevazute in plan, Tnainte de a solicita aprobarea repornirii reactorului.

Art. 165. (1) Trebuie pastratd evidenta tuturor persoanelor care au acces sau care sunt in posesia

cheilor/cartelelor de acces la depozitele de materiale protejate sau la alte spatii din zonele vitale.
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(2) Pentru evitarea oricdror actiuni indreptate Tmpotriva instalatiei/materialelor protejate, trebuie

respectate urmatoarele cerinte:

a) sa se verifice si sd se pastreze intr-un loc sigur cheile/cartelele pentru a diminua posibilitatea
duplicarii lor;

b) si se schimbe la anumite intervale de timp codurile de acces;

c) sa se schimbe incuietorile, cheile/cartelele sau codurile de acces la cea mai micad suspiciune de
compromitere a acestora.

Art. 166. Perimetrul zonei protejate trebuie iluminat suficient pentru o evaluare cat mai bund a

alarmelor.

Art. 167. Punctele potentiale de acces 1n instalatie trebuie protejate in mod corespunzitor si dotate cu

sisteme de alarma, pentru a se preveni accesul neautorizat.

Art. 168. (1) Zonele vitale nu trebuie sa se afle in apropierea drumurilor publice.

(2) In zonele vitale si in zona protejata, numarul de intréri si iesiri trebuie minimizat.

(3) Toate iesirile de urgenta trebuie prevazute cu senzori pentru detectarea oricarei intruziuni.

Art. 169. Zonele vitale trebuie sa asigure detectia intruziunii prin senzori adecvati si prin intarzierea

patrunderii 1n interior prin bariere fizice corespunzatoare.

Art. 170. Masurile de detectie, evaluare, intarziere si raspuns trebuie asigurate 24 de ore din 24.

Art. 171. In vederea asiguririi permanente a functiilor Statiei Centrale de Alarmare, respectiv de

monitorizare si evaluare a alarmelor, initierea rdaspunsului, mentinerea functiei de comunicatii, in

timpul unui eveniment de protectie fizica, trebuie sd se adopte masuri de redundanta prin construirea si

punerea in functiune a Statiei Secundare de Alarmare.

Art. 172. (1) Pentru operatiunile de detectie, evaluare si raspuns trebuie folosite mijloace de

comunicatie independente, in sistem duplex, redundante.

(2) Aceste mijloace trebuie sd permitd comunicarea intre personalul de protectie fizica/paza, Statia

Centrald de Alarmare si forta de raspuns.

Art. 173. Legatura intre senzorii sistemului de detectie si dispozitivele de afisare a alarmelor

audio/video trebuie asiguratd prin doud ciai, independente, redundante, avand inclusiv sursd de

alimentare electrica neintreruptibila.

Art. 174. Inregistrarile video aferente sistemului de protectie fizica trebuie pastrate minim 90 de zile in

vederea evaludrii unor evenimente/incidente.

Art. 175. Titularul de autorizatie are obligatia inregistrarii si arhivarii datelor referitoare la persoanele

care au sau au avut acces la materialele si instalatiile protejate.

Art. 176. (1) Personalul si echipamentele necesare pentru detectia, evaluarea, intarzierea si

neutralizarea adversarului trebuie sa fie active In permanentd, 24 de ore din 24.

(2) Personalul de protectie fizicd/paza si forta de rdspuns trebuie sd fie pregdtite si echipate

corespunzator conform legislatiei in vigoare.
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Art. 177. (1) Titularul de autorizatie va asigura patrularea in zona protejata.

(2) Principalele functii ale patrulei/patrulelor sunt: inspectia vizuald a componentelor sistemului de

protectie fizica, suplimentarea masurilor de protectie fizicad existente, precum si detectia intruziunii.

Art. 178. In timpul exercitiilor de evacuare in caz de urgentd, accesul in zonele vitale rimane sub

control.

Art. 179. Titularul de autorizatie are obligatia de a raporta la CNCAN telefonic, in cel mai scurt timp

posibil si in scris, In termen de maxim 24 de ore, orice actiune de sabotaj sau orice tentativa de sabotaj

asupra materialelor si instalatiilor protejate.
SECTIUNEA 3
Cerinte pentru alte materiale protejate/instalatii protejate

Art. 180. Pentru alte instalatii protejate sau pentru alte materiale protejate ce pot prezenta un risc

radiologic/neradiologic pentru populatie, cerintele privind protectia fizicd mentionate in Sectiunea 2

din prezentul capitol trebuie aplicate n functie de caracteristicile instalatiilor si materialelor respective.

Art. 181. Masurile de protectie fizicd impotriva sabotajului trebuie sa tind seama de Analiza de risc la

securitate fizica, cat si de posibilele consecinte radiologice/neradiologice.

Art. 182. Masurile impotriva sabotajului trebuie sa fie detaliate in planul de contingentd/paza elaborat

de titularul de autorizatie.

Art. 183. Titularul de autorizatie trebuie s se asigure ca personalul este pregatit si instruit sa actioneze

in deplind coordonare cu forta de raspuns in cazul unei actiuni de sabotaj sau tentativa de sabotaj

asupra materialelor si instalatiilor protejate.

Art. 184. Titularul de autorizatie are obligatia de a raporta la CNCAN 1n scris, In termen de maxim 24

de ore, orice actiune de sabotaj sau orice tentativd de sabotaj asupra materialelor si instalatiilor

protejate.
CAPITOLUL V
Cerinte privind protectia fizici a materialelor protejate in timpul transportului
SECTIUNEA 1
Consideratii generale

Art. 185. Pentru realizarea obiectivelor protectiei fizice, trebuie luate urmatoarele masuri:

a) reducerea la minimum a duratei transportului;

b) reducerea numarului si duratei operatiunilor de transbordare, cum ar fi: transferul dintr-un mijloc
de transport 1n altul, transferul la/de la locurile de depozitare in tranzit, depozitarea temporara
pentru asteptarea sosirii vehiculului de transport etc;

c) asigurarea corespunzatoare a materialelor/instalatiilor protejate pe durata depozitarii in tranzit;

d) evitarea efectudrii transporturilor dupa orare regulate;

e) verificarea persoanelor implicate in transport, conform prevederilor art. 89 lit. b) si c¢) din

prezentele norme, dupa caz;
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f) limitarea la un numéar minim a persoanelor care cunosc in prealabil detaliile transportului.
Art. 186. Pentru asigurarea caracterului confidential al informatiilor referitoare la operatiunile de
transport, trebuie luate toate masurile necesare conform reglementarilor in vigoare.
Art. 187. Prevederile prezentului capitol se aplica si pentru expeditiile internationale de
materiale/instalatii protejate, precum si celor care tranziteaza Romania.
Art. 188. In cazul transporturilor internationale de materiale nucleare, responsabilitatea masurilor de
protectie fizicd din partea titularului de autorizatie trebuie sa faca obiectul unui acord intre statele
interesate.
Art. 189. Expeditiile internationale de materiale nucleare din Romania se autorizeaza de CNCAN
numai daca statele tranzitate:
a) sunt parti la Conventia privind protectia fizica a materialelor nucleare, sau
b) au incheiat cu Romania un acord care asigura aplicarea dispozitiilor privitoare la protectia fizica,
sau
c) au declarat oficial cd masurile de protectie fizica in statul respectiv sunt aplicate conform
recomandarilor acceptate pe plan international, sau
d) au eliberat autorizatii care contin prevederi referitoare la protectia fizicd corespunzitoare a
materialelor nucleare pe timpul transportului.
Art. 190. (1) Pentru autorizarea activitatilor de import, transfer, transfer intracomunitar sau export de
materiale protejate, ce implica transportul de materiale/instalatii protejate, cererea de autorizare trebuie
sa fie transmisd la CNCAN cu cel putin 30 de zile Tnaintea datei de expeditie.
(2) Documentatia suport pentru cererea de autorizare trebuie sa includa si urmatoarele informatii:
a) Detalii referitoare la materialele protejate;
b) Detalii despre expeditor, destinatar, transportator (inclusiv escorta, daca e cazul);
c) Detalii privind modul de transport si mijlocul de transport;
d) Detalii privind ruta de deplasare si ruta de rezerva;
e) Detalii privind opririle (mai mari de 24 de ore) planificate, daca este cazul;
f) Punctul unde se face transferul raspunderii si procedura de transferare a raspunderii;
g) Descrierea masurilor de protectie fizica sau planul de protectie fizicd pentru transportul pe
teritoriul Romaniei a materialelor protejate (inclusiv pentru opririle planificate daca e cazul);
h) Persoana responsabild cu operatiunea.
SECTIUNEA 2
Cerinte pentru transportul de materiale protejate din categoriile I si II
Art. 191. (1) Titularul de autorizatie trebuie sd iIntocmeascd planul de protectie fizica pentru
transportul de materiale protejate.
(2) Planul de protectie fizica pentru transportul de materiale protejate trebuie sd includa cel putin

elementele mentionate n Anexa nr. 7 si va fi aprobat de catre CNCAN.
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(3) Modificarea planului de protectie fizicd se va face numai dupa aprobarea prealabilda a CNCAN.
Art. 192. Planul de protectie fizica trebuie sd fie testat periodic pentru a evalua eficienta acestuia in
cazul unui eveniment/incident de protectie fizica si pregatirea personalului care asigurd protectia
fizica/paza transportului de materiale protejate.

Art. 193. Activitatea de transport a materialelor protejate din categoriile I si II necesitd autorizarea
CNCAN, cu exceptia transportului de apa grea.

Art. 194. Titularul de autorizatie trebuie sa se informeze privind posibilele calamitdti naturale si
miscari sociale in vederea asigurarii protectiei fizice a transportului.

Art. 195. Modul de transport si mijlocul de transport trebuie astfel alese incat sa se reducd la minim
numarul de transbordari si durata transportului.

Art. 196. Titularul de autorizatie trebuie sd pregiteasca din timp transportatorul pentru a se asigura
participarea acestuia la aplicarea masurilor de protectie fizica.

Art. 197. Pe perioada transportului, titularul de autorizatie va constitui un centru de control al
transportului care va avea ca scop monitorizarea pozitiei curente si stadiul securitatii transportului.

Art. 198. Titularul de autorizatie are obligatia de a asigura un sistem de monitorizare in timp real a
transportului de materiale protejate din categoriile I si II, cu exceptia transportului de apa grea.

Art. 199. Trebuie asiguratd o comunicatie permanentd, de preferat in sistem duplex, intre mijlocul de
transport, personalul de paza sau insotire, escorta, centrul de control al transportului si forta de raspuns.
Art. 200. Personalul centrului de control al transportului trebuie sa fie verificat conform prevederilor
art. 89 lit. b) si ¢) din prezentele norme.

Art. 201. in cazul transporturilor internationale, inainte de expediere, expeditorul se va asigura ca
aranjamentele stabilite Tn legiturd cu expeditia respectivd sunt conforme cu reglementarile tarii
destinatare, precum si cu reglementdrile tarilor pe teritoriul carora va tranzita expeditia respectiva.

Art. 202. Expeditorul impreund cu transportatorul trebuie sd stabileascd detaliile referitoare la: itinerar,
locurile de oprire, modalitatile de identificare a persoanelor autorizate sd preia incdrcatura, dispozitiile
referitoare la remiterea incarcaturii la destinatie, masurile ce vor fi luate in caz de accident, cat si cu
privire la prezentarea rapoartelor obisnuite si exceptionale, detalii ce se vor regasi in documentatia de
autorizare a transportului.

Art. 203. (1) Obligatoriu se stabileste din timp ruta principald si rutele de rezerva, astfel incat orice
decizie de schimbare a traseului sa poata fi infeleasa usor si aplicatd Tn mod corespunzétor.

(2) In alegerea rutelor se va tine cont de siguranta drumului si de evitarea zonelor afectate de calamititi
naturale sau de miscéri sociale.

Art. 204. (1) Cu exceptia cazurilor care reclamad masuri de securitate deosebitd, coletele cu materiale
protejate trebuie transportate in vehicule, compartimente sau containere inchise si incuiate.

(2) Coletele cu materiale protejate care cantaresc mai mult de 2000 kg fiecare si care sunt incuiate sau

sigilate pot fi transportate si in vehicule deschise.
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(3) Coletele trebuie sa fie ancorate sau fixate in vehicul sau containerul de transport.

Art. 205. Vehiculul de transport trebuie special amenajat pentru a rezista atacului si pentru a preveni
sustragerea materialelor protejate si echipat cu un sistem de blocare, astfel incat nicio persoana
neautorizata sa nu poata porni vehiculul.

Art. 206. Fiecare expeditie trebuie transportatd intr-un singur vehicul, respectand principiul
incarcaturii complete.

Art. 207. Personalul cu responsabilititi de protectie fizica trebuie sd aibd instructiuni detaliate
referitoare la responsabilitatile din timpul transportului.

Art. 208. Masurile de protectie fizica trebuie sd prevada o legatura radio permanentd si comunicari
telefonice frecvente intre mijlocul de transport, expeditor si destinatar.

Art. 209. In vehiculul de transport se va afla si 0 a doua persoand, avand functia de insotitor sau
persoand de paza, care trebuie sd asigure supravegherea continua a materialelor si alertarea fortei de
raspuns in caz de necesitate.

Art. 210. Expeditorul trebuie sa trimita in prealabil o notificare destinatarului expeditiei preconizate,
specificand modul de transport, respectiv rutier, feroviar, maritim, fluvial sau aerian, data prevazuta
pentru sosirea expeditiei si locul exact de remitere a materialelor protejate, in cazul in care aceasta
urmeaza sa se realizeze inainte de destinatia finala.

Art. 211. Inainte de expedierea materialelor protejate, expeditorul trebuie si obtind de la destinatar
asigurarea ca acesta este pregatit sa preia livrarea imediat sau, daca este cazul, sa accepte remiterea la
data prevazuta.

Art. 212. Inainte de expedierea materialelor, trebuie si se verifice integritatea dispozitivelor de
inchidere si a sigiliillor coletului, vehiculului, compartimentului sau containerului de transport,
consemnandu-se intr-un document ce ramane la expeditor.

Art. 213. Inainte de incarcarea si expedierea materialelor, vehiculul in care se face incarcarea trebuie
controlat amanuntit, pentru a se asigura cd nu au fost montate sau introduse in acesta dispozitive si
materiale explozive pentru sabotaj si ca nu a fost initiatd nicio astfel de actiune.

Art. 214. (1) Imediat dupd sosirea expeditiei, destinatarul trebuie sd verifice integritatea coletelor,
incuietorilor si sigiliilor.

(2) Destinatarul trebuie sa notifice expeditorului primirea expeditiei imediat ce aceasta a sosit.

(3) Daca expeditia nu soseste intr-un interval de timp rezonabil, dupa data la care aceasta este
asteptatd, destinatarul trebuie sa informeze de indata expeditorul asupra acestui fapt.

Art. 215. Protectia fizica a materialelor protejate in timpul transportului rutier va fi asiguratd cu
efective din cadrul structurii specializate ale institutiei competente in domeniul pazei si protectiei.

Art. 216. Pentru intdrirea masurilor de protectie fizica, vehiculul de transport rutier este escortat, in
functie de situatie, de cel putin doud echipaje din cadrul structurii specializate ale institutiei

competente Tn domeniul pazei si protectiei.
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Art. 217. (1) Transportul pe calea feratd a materialelor se efectueaza cu un tren marfd sau intr-un
vagon autorizat de catre CNCAN.
(2) Se vor respecta reglementarile in vigoare privind transportul marfurilor periculoase pe calea ferata,
precum si prevederile tratatelor, conventiilor si regulamentelor internationale la care Romania este
parte.
(3) Expeditia este escortatd de unul sau mai multi insotitori, precum si de cétre o echipa din cadrul
structurii specializate a institutiei competente in domeniul pazei si protectiei, care trebuie sa
calatoreasca in cel mai apropiat compartiment de vagonul in care se afla incarcatura.
(4) In timpul opririlor, se supravegheazi si se controleazd incuietorile si sigiliile. Este obligatorie
detinerea de dispozitive de comunicare radio, in sistem duplex si telefoane care vor putea fi utilizate de
insotitori sau de persoanele de paza la opririle planificate.
Art. 218. (1) Transportul fluvial sau maritim al materialelor protejate se efectueaza cu nave special
amenajate si autorizate de catre CNCAN.
(2) Fiecare transport de materiale protejate va fi efectuat cu respectarea prevederilor legale aflate in
vigoare.
(3) Materialele protejate transportate trebuie depozitate Intr-un compartiment sau container robust care
este Incuiat si sigilat.
(4) Incuietorile si sigiliile trebuie verificate periodic in timpul transportului.
Art. 219. (1) Transportul aerian al materialelor protejate se efectueaza cu avioane pentru transportul de
madrfuri inchiriat sau cursa regulatd, autorizate de catre CNCAN.
(2) Fiecare transport de materiale protejate va fi efectuat cu respectarea prevederilor legale aflate in
vigoare.
Art. 220. Titularul de autorizatie are obligatia de a raporta la CNCAN telefonic, in cel mai scurt timp
posibil si 1n scris, in termen de maxim 24 de ore, orice eveniment/incident din timpul transportului cu
implicatii asupra protectiei fizice a materialelor protejate.
SECTIUNEA 3

Cerinte pentru transportul de materiale protejate din categoria II1
Art. 221. Titularul de autorizatie trebuie sa Intocmeasca planul de paza pentru transportul de materiale
protejate.
Art. 222. Activitatea de transport a materialelor protejate din categoria III necesitd autorizarea
CNCAN, cu exceptia transportului de apa grea.
Art. 223. Expeditorul trebuie sa transmitd in prealabil o notificare in care sa se specifice modul de
transport, respectiv rutier/feroviar/maritim/aerian, timpul estimat pentru sosire si locul exact de
remitere a materialelor protejate, in cazul in care aceasta urmeaza sa se realizeze inainte de destinatia

finala.
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Art. 224. nainte de expedierea materialelor protejate, expeditorul trebuie si obtind de la destinatar
asigurarea ca acesta este pregatit sd preia livrarea imediat sau, daca este cazul, sd accepte remiterea la
data prevazuta.
Art. 225. Vehiculul trebuie verificat in detaliu inainte de incarcare si transport pentru a se asigura ca
nu au fost montate dispozitive si materiale explozive pentru sabotaj si ¢ nicio actiune de sabotaj nu a
fost initiata.
Art. 226. Vehiculul de transport si coletele, cala sau compartimentul in care se gisesc materialele
protejate trebuie sa fie prevazute cu sisteme de inchidere robuste.
Art. 227. In vehiculul de transport se va afla si o a doua persoand, avand functia de insotitor sau
persoanda de pazd. Aceastd persoand trebuie sd asigure supravegherea continud a materialelor si
alertarea fortei de raspuns in caz de necesitate. Personalul trebuie sd aiba instructiuni scrise privind
responsabilitatile In timpul transportului.
Art. 228. Daca vehiculul si coletele, cala sau compartimentul in care se gdsesc materialele sunt
incuiate si sigilate, supravegherea continud a materialelor poate fi inlocuitd prin controale frecvente si
periodice ale sigiliilor si prin supravegherea continua atunci cand vehiculul este oprit.
Art. 229. Pentru intarirea masurilor de protectie fizica, vehiculul de transport rutier poate fi escortat in
functie de situatie, de echipaje din cadrul structurii specializate ale institutiei competente in domeniul
pazei si protectiei.
Art. 230. (1) Imediat dupd sosirea expeditiei, destinatarul trebuie sa verifice integritatea coletelor,
incuietorilor si sigiliilor si sd confirme acceptarea expeditiei.
(2) Destinatarul trebuie sa notifice expeditorului primirea expeditiei imediat ce aceasta a sosit.
(3) Daca expeditia nu soseste intr-un interval de timp rezonabil, dupa data la care aceasta este
asteptatd, destinatarul trebuie sd informeze de indata expeditorul asupra acestui fapt.
Art. 231. Masurile de protectie fizica trebuie sd prevadd o legdturd telefonicd permanentd si
comunicdri telefonice frecvente intre mijlocul de transport, expeditor si destinatar.
Art. 232. In vederea obtinerii autorizatiilor pentru desfisurarea de activitati ce implica si transportul de
materiale protejate, respectiv transferul, transferul intracomunitar, importul sau exportul de materiale,
solicitantul de autorizatie va transmite la CNCAN detaliile privind masurile de protectie fizica si
planul de paza pentru transport.
Art. 233. Titularul de autorizatie are obligatia de a raporta la CNCAN 1in scris, in termen de maxim 24
de ore, orice eveniment din timpul transportului cu implicatii asupra protectiei fizice a materialelor
protejate.
SECTIUNEA 4

Cerinte pentru transportul de alte materiale, echipamente, dispozitive si informatii

Art. 234. Cerintele mentionate in prezenta sectiune se aplica pentru materialele protejate care nu se

incadreaza in categoriile I, II sau III si pentru materialele, echipamentele, dispozitivele si informatiile
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pertinente pentru proliferarea armelor nucleare si a altor dispozitive nucleare explozive, incluse in
Anexa 1 la Legea nr. 111/1996, republicatd, cu modificérile si completarile ulterioare.
Art. 235. Protectia fizicd a transportului de materiale/dispozitive/echipamente/informatii se asigurd
conform practicii gestiunii prudente.
Art. 236. Expeditorul trebuie sd transmitd in prealabil o notificare in care sa se specifice modul de
transport, respectiv rutier/feroviar/maritim/aerian sau online - in cazul informatiilor, timpul estimat
pentru sosire si locul exact de remitere a materialelor/dispozitivelor/echipamentelor/informatiilor, in
cazul in care aceasta urmeaza sa se realizeze inainte de destinatia finala.
Art. 237. Expeditorul trebuie sa obtind de la destinatar asigurarea ca acesta este pregatit sa preia
livrarea imediat sau, daca este cazul, sd accepte remiterea la data prevazuta.
Art. 238. (1) Imediat dupa sosirea expeditiei, destinatarul trebuie sa verifice integritatea coletelor,
incuietorilor si sigiliilor si sd confirme acceptarea expeditiei.
(2) Destinatarul trebuie sd notifice expeditorului primirea expeditiei imediat ce aceasta a sosit.
(3) Daca expeditia nu soseste intr-un interval de timp rezonabil, dupda data la care aceasta este
asteptata, destinatarul trebuie sa informeze de indata expeditorul asupra acestui fapt.
Art. 239. In vederea obtinerii autorizatiilor pentru desfasurarea de activitati ce implica si transportul de
materiale/dispozitive/echipamente/informatii, respectiv transferul, transferul intracomunitar, importul
sau exportul acestora, solicitantul de autorizatie va transmite la CNCAN si detaliile privind masurile
de protectie fizica.
Art. 240. Titularul de autorizatie are obligatia de a raporta la CNCAN 1n scris, In termen de maxim 24
de ore, orice eveniment din timpul transportului cu implicatii asupra protectiei fizice a
materialelor/dispozitivelor/echipamentelor/informatiilor.
SECTIUNEA 5

Aranjamente pentru transporturile internationale
Art. 241. In contractul sau acordul dintre expeditor si destinatar privitor la transportul international
aferent al materialului protejat trebuie specificat foarte clar punctul in care responsabilitatea pentru
protectia fizica este transferata de la expeditor la destinatar.
Art. 242. Daca acordul sau contractul referitor la un transport international prevede ca livrarea pe
teritoriul statului destinatar sd aiba loc intr-un vehicul al statului expeditor, acest contract sau acord
trebuie sa prevada ca destinatarul sa primeasca in timp util informatiile necesare care sa-i permita sa ia
masurile de protectie fizica adecvate.
Art. 243. In cazul transporturilor internationale ce tranziteazi teritoriul Romaniei, titularul de
autorizatie trebuie sd notifice la CNCAN data si locul intrarii/iesirii pentru materialele protejate

transportate si caracteristicile expeditiei.
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SECTIUNEA 6
Cerinte privind mésurile de localizare si recuperare in cazul furtului sau pierderii de materiale
protejate in timpul transportului
Art. 244. (1) Rolul si responsabilitdtile autoritdtilor nationale privind localizarea si recuperarea
materialelor protejate pierdute sau furate in timpul transportului se regasesc in Planul national de
cooperare privind rdaspunsul la incidente/evenimente sau trafic ilicit cu materiale nucleare si alte
materiale radioactive.
(2) Planul de cooperare este emis de CNCAN si de autoritatile competente 1n acest domeniu.
Art. 245, Titularul de autorizatie (transportatorul) trebuie sa efectueze o inventariere in cel mai scurt
timp posibil pentru confirmarea furtului sau a pierderii materialelor si sa informeze CNCAN si politia.
Art. 246. Titularul de autorizatie va adopta de urgentd toate masurile necesare pentru localizarea si
recuperarea materialelor furate sau pierdute in timpul transportului. Masurile vor fi detaliate in planul
de contingenta/paza elaborat de catre titularul de autorizatie si vor fi testate si evaluate periodic.
SECTIUNEA 7
Cerinte privind protectia fizicd a materialelor protejate
impotriva sabotajului in timpul transportului
Art. 247. Sabotajul transportului de materiale protejate poate determina un risc radiologic si o posibild
emisie de substante radioactive asupra persoanelor si mediului inconjurator. Riscul radiologic este in
stransa dependenta cu tipul de material, produsii de fisiune asociati si tipul de container de protectie.
Art. 248. Masurile de protectie fizicd Tmpotriva sabotajului trebuie sd t{ind seama de documentul
,2Amenintarea — bazad de proiect” sau dupa caz, de Analiza de risc la securitate fizica, cat si de
posibilele consecinte radiologice.
Art. 249. Masurile titularului de autorizatie impotriva sabotajului sau a tentativelor de sabotaj trebuie
sa fie incluse in planul de contingentd/paza.
Art. 250. Titularul de autorizatie trebuie sa instruiascd din timp transportatorul pentru a se asigura
participarea acestuia la aplicarea masurilor de protectie fizica.
Art. 251. Transportatorul trebuie sd se asigure c@ personalul este pregdtit si instruit sd actioneze in
deplina coordonare cu forta de raspuns in cazul unei actiuni de sabotaj sau tentativa de sabotaj asupra
transportului de materiale protejate.
Art. 252, Titularul de autorizatie are obligatia de a raporta la CNCAN telefonic, in cel mai scurt timp
posibil si in scris, in termen de maxim 24 de ore orice actiune de sabotaj sau orice tentativda de sabotaj

aspura transportului de materiale protejate.
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CAPITOLUL VI
Cerinte privind protectia fizica a surselor radioactive
SECTIUNEA 1
Consideratii generale

Art. 253, In scopul prezentelor norme, prin surse radioactive se intelege orice material radioactiv care

nu se incadreaza in prevederile din Anexa nr. 2 la prezentele norme.

Art. 254. In procesul de autorizare a activitatilor ce implica surse radioactive se evalueazi si masurile

de protectie fizica. Se autorizeaza numai activitatile care indeplinesc cerintele prezentelor norme.

Art. 255. Nivelurile de protectie fizicd pentru sursele radioactive sunt detaliate Tn Anexa nr. 3 la

prezentele norme.

Art. 256. In functie de nivelul de protectie fizici stabilit conform prezentelor norme, titularul de

autorizatie trebuie sd implementeze masuri de protectie fizica pentru detectia, intarzierea si raspunsul

la acte indreptate impotriva surselor radioactive, precum si masuri pentru managementul gestiunii
surselor radioactive.
SECTIUNEA 2
Cerinte privind protectia fizici a surselor radioactive in timpul utilizérii si depozitarii

Art. 257. Masurile de protectie fizicd pe care titularul de autorizatie trebuie sa le implementeze sunt

prezentate in Anexa nr. 4 la prezentele norme.

Art. 258. Pentru indeplinirea obiectivelor protectiei fizice se vor avea in vedere urmatoarele:

a) Elaborarea planului de paza;

b) Asigurarea unui sistem de control al accesului la sursele radioactive;

c) Asigurarea detectiei, evaludrii, intarzierii si raspunsului la evenimente/incidente de protectie
fizica;

d) Personalul de paza si forta de raspuns trebuie sd cunoasca bine amplasamentul instalatiei si locatia
surselor, sa aiba cunostinte adecvate privind protectia la radiatii ionizante care sd-i permitd
desfasurarea actiunilor de raspuns luand in considerare si impactul pe care il pot avea acestea.

e) Nominalizarea persoanei cu responsabilitati privind protectia fizica a surselor radioactive;

f) Identificarea si protejarea informatiilor privind protectia fizicd a surselor radioactive;

g) Implementarea unor proceduri pentru raportarea evenimentelor/incidentelor de protectie fizica la
CNCAN;

h) Asigurarea pregétirii periodice a personalului care desfdsoard activitdti cu surse radioactive cu
privire la procedurile/regulile de protectie fizica pe care trebuie sd le respecte si modul in care
trebuie sd actioneze in situatiile de incercare de sustragere de surse radioactive sau in caz de
sabotaj;

1) Pastrarea evidentei persoanelor care posedd chei sau sunt autorizate sa obtind chei/cartele care sa

le permita accesul la locurile de depozitare sau de utilizare a surselor radioactive. Se vor lua
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masuri pentru controlarea si pastrarea in sigurantd a cheilor/cartelelor, in scopul minimizarii
riscurilor obtinerii de duplicate; de asemenea, se va asigura schimbarea combinatiilor la incuietori
la intervale de timp adecvate. In cazul in care o incuietoare este compromisa, indiferent din ce
motiv, ea este schimbata.

Art. 259. (1) Exercitiile privind testarea eficientei masurilor de protectie fizica, inclusiv a

performantelor personalului de paza, precum si a eficientei modului de raspuns in cazul unui

eveniment/incident de protectie fizica, se vor efectua periodic.

(2) Deficientele constatate si masurile corective luate in urma acestor exercitii vor fi evaluate si

raportate la CNCAN.

Art. 260. Titularul de autorizatie are obligatia de a raporta la CNCAN telefonic, in cel mai scurt timp

posibil si 1n scris, in termen de maxim 24 de ore, orice incident/eveniment cu implicatii asupra

protectiei fizice a surselor radioactive.
SECTIUNEA 3
Cerinte privind protectia fizici a surselor radioactive in timpul transportului

Art. 261. Protectia fizica a surselor radioactive in timpul transportului trebuie sa tind cont de

urmadtoarele:

a) Cantitatea si forma fizica si chimica;

b) Activitatea;

¢) Modul si mijlocul de transport;

d) Containerul utilizat;

e) Asigurarea masurilor pentru prevenirea, detectia si Intirzierea accesului neautorizat la sursele
radioactive, atat in timpul transportului, cat si in timpul depozitarii pe timpul transportului, pentru a
respinge orice actiune indreptatd impotriva surselor radioactive;

f) Asigurarea masurilor pentru identificarea posibilelor actiuni indreptate impotriva oricarei expedieri
de surse radioactive, pentru a putea asigura raspunsul corespunzitor si pentru demararea cat mai
rapida a actiunilor de diminuare a consecintelor sau de recuperare a surselor;

g) Asigurarea unui raspuns rapid la orice Incercare, orice acces neautorizat sau orice actiuni indreptate
impotriva surselor radioactive in timpul transportului sau in timpul depozitdrii din timpul
transportului;

h) Asigurarea capabilitatilor pentru recuperarea oricarei surse radioactive deteriorate, furate sau
pierdute si restabilirea controlului;

1) Asigurarea capabilitatilor pentru prevenirea si diminuarea consecintelor radiologice ale furtului,
sabotajului sau ale oricaror actiuni indreptate Impotriva surselor radioactive.

Art. 262. Masurile de protectie fizica pe care trebuie sa le implementeze titularul de autorizatie sunt

prezentate Tn Anexa nr. 5 la prezentele norme.
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Art. 263. Pentru indeplinirea obiectivelor protectiei fizice a transportului de surse radioactive, se vor

avea in vedere urmatoarele:

a)
b)

c)

d)

g)

h)

)

k)

Elaborarea planului de paza;

Nominalizarea unei persoane cu responsabilitati privind protectia fizicd a surselor in timpul
transportului;

Expeditorul impreuna cu transportatorul trebuie sa stabileascd detaliile referitoare la: itinerar,
locurile de oprire, modalitatile de identificare a persoanelor autorizate sd preia incarcatura,
dispozitiile referitoare la remiterea incarcaturii la destinatie, masurile ce vor fi luate in caz de
accident, cat si cu privire la prezentarea rapoartelor obisnuite si exceptionale, detalii ce se vor
regasi in documentatia de autorizare a transportului;

Obligatoriu se stabileste din timp, ruta principala si rutele de rezerva, astfel incat orice decizie de
schimbare a traseului sa poatd fi inteleasd usor si aplicati in mod corespunzitor. In alegerea
rutelor, se va tine cont de siguranta drumului si de evitarea zonelor afectate de calamitati naturale
sau de miscari sociale;

Expeditorul trebuie sd trimita in prealabil o notificare destinatarului expeditiei preconizate,
specificind modul de transport, respectiv rutier, feroviar, maritim, fluvial sau aerian, data
prevazutd pentru sosirea expeditiei si locul exact de remitere a surselor, in cazul in care aceasta
urmeaza sa se realizeze inainte de destinatia finala;

Inainte de expedierea surselor, expeditorul trebuie sa obtina de la destinatar asigurarea ci acesta
este pregatit sa preia livrarea imediat;

In cazul transporturilor internationale, inainte de expediere, expeditorul se va asigura ca
aranjamentele stabilite in legaturd cu expedifia respectiva sunt conforme cu reglementarile tarii
destinatare, precum si cu reglementdrile tarilor pe teritoriul carora va tranzita expedifia respectiva;
Inainte de expedierea surselor, trebuie si se verifice integritatea dispozitivelor de inchidere si a
sigiliilor coletului, vehiculului, compartimentului sau containerului de transport, consemnandu-se
intr-un document ce ramane la expeditor;

Personalul implicat in transportul surselor radioactive trebuie sd aiba instructiuni scrise referitoare
la responsabilitdtile din timpul transportului;

Imediat dupa sosirea expeditiei, destinatarul trebuie sa verifice integritatea coletelor, incuietorilor
si sigiliilor si sd confirme acceptarea expeditiei. Destinatarul trebuie sa notifice expeditorului
primirea expeditiei imediat ce aceasta a sosit. Dacd expeditia nu soseste intr-un interval de timp
rezonabil, dupa data la care aceasta este asteptatd, destinatarul trebuie sd informeze de indata
expeditorul asupra acestui fapt;

Masurile de protectie fizicd trebuie sda prevada o legaturd radio permanentd si comunicari

telefonice frecvente Intre mijlocul de transport, expeditor si destinatar;
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1) In vehiculul de transport se va afla si o a doua persoand, avand functia de insotitor sau persoana de
paza. Aceastd persoand trebuie sa asigure supravegherea continud a surselor si alertarea fortei de
raspuns in caz de necesitate;

m) Vehiculul de transport trebuie special amenajat pentru a preveni miscarea neautorizata a surselor,
inclusiv instalarea unui sistem de blocare, care sd nu permitd pornirea autovehiculului de catre
persoane neautorizate;

n) Daca transportul nu poate fi efectuat intr-o singurd zi, se prevad opriri in locuri stabilite din timp
de catre expeditor/transportator. In timpul acestor opriri, vehiculul este garat si/sau imobilizat in
interiorul unei incinte Incuiate si pazite;

o) Raportarea evenimentelor/incidentelor de protectie fizicd la CNCAN;

p) Asigurarea pregatirii periodice a personalului implicat in transport cu privire la regulile de
protectie fizica pe care trebuie sd le respecte in timpul transportului si modul in care trebuie sa
procedeze in situatiile de Incercare de sustragere de surse radioactive sau In caz de sabotaj.

Art. 264. (1) Exercitiile privind testarea eficientei masurilor de protectie fizica, inclusiv a

performantelor personalului implicat in transport, precum si a eficientei modului de raspuns in cazul

unui eveniment/incident de protectie fizica, se vor efectua periodic.

(2) Deficientele constatate si masurile corective luate in urma acestor exercitii vor fi evaluate de catre

titularul de autorizatie si raportate la CNCAN.

Art. 265. Protectia fizica a transportului de surse radioactive de categoria 1 va fi asigurata cu efective

din cadrul structurii specializate ale institutiei competente in domeniul pazei si protectiei.

Art. 266. Titularul de autorizatie are obligatia de a notifica la CNCAN telefonic, in cel mai scurt timp

posibil si in scris, in termen de maxim 24 de ore, a evenimentelor/incidentelor din timpul transportului

cu implicatii asupra protectiei fizice a surselor.
SECTIUNEA 4
Cerinte privind importul, transferul intracomunitar si exportul surselor radioactive

Art. 267. Expeditorul trebuie sd trimita o notificare destinatarului cu urmatoarele informatii:

a) Perioada preconizatd pentru efectuarea operatiunii;

b) Mijlocul de transport si detalii despre transportator si escorta, dacd e cazul;

c) Radionuclizii, activitatea si datele de identificare a surselor;

d) Locul unde se face transferul raspunderii.

Art. 268. Expeditorul/Destinatarul se va asigura ca aranjamentele stabilite in legaturd cu expeditia

respectivd sunt conforme cu reglementdrile tarii destinatare, precum si cu reglementdrile tarilor pe

teritoriul cérora va tranzita expeditia respectiva.

Art. 269. Inainte de expedierea surselor, trebuie si se verifice integritatea dispozitivelor de inchidere si

a sigiliilor coletului, vehiculului, compartimentului sau containerului de transport, consemnandu-se

intr-un document ce ramane la expeditor.
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Art. 270. Inainte de expedierea surselor radioactive, trebuie sa se obtina de la destinatar asigurarea ca
acesta este pregétit sd preia imediat sursele radioactive, la data prevazuta sau, daca e cazul, sd accepte
remiterea lor.
Art. 271. (1) Imediat dupa sosirea expeditiei, destinatarul trebuie sa verifice integritatea coletelor,
incuietorilor si a sigiliilor si s confirme acceptarea expeditiei.
(2) Destinatarul trebuie s notifice expeditorului primirea expeditiei imediat ce aceasta a sosit.
(3) Daca expeditia nu soseste intr-un interval de timp rezonabil, dupda data la care aceasta este
asteptatd, destinatarul trebuie sa informeze de indata expeditorul asupra acestui fapt.
Art. 272. (1) Documentatia in vederea autorizdrii/aprobdrii operatiunii, trebuie sa fie transmisa la
CNCAN cu cel putin 30 de zile inaintea datei de expeditie.
(2) Documentatia trebuie sa contind si urmatoarele informatii:
a) Date despre expeditor/destinatar, transportator;
b) Modul de transport si detalii despre mijlocul de transport;
c) Perioada preconizata pentru efectuarea operatiunii;
d) Radionuclizii, activitatea si datele de identificare a surselor;
e) Ruta de deplasare, ruta/rutele de rezerva si detalii privind opririle planificate pe teritoriul Romaniei
(daca transportul nu poate fi efectuat intr-o singura zi);
f) Locul unde se face transferul raspunderii,
g) Descrierea masurilor de protectie fizica pentru transportul surselor sau planul de protectie fizica
pentru transport, dupa caz;
h) Detalii privind persoana cu responsabilitati privind protectia fizica a surselor in timpul operatiunii
(nume, prenume, date de contact).
Art. 273. Titularul de autorizatie are obligatia de a notifica la CNCAN telefonic, in cel mai scurt timp
posibil si in scris, in termen de maxim 24 de ore, orice eveniment/incident cu implicatii asupra
protectiei fizice a surselor radioactive.
CAPITOLUL VII
Dispozitii tranzitorii si finale
Art. 274. In termen de 6 luni de la intrarea in vigoare a prezentelor norme, titularii de autorizatie
pentru instalatiile protejate mentionate la art. 8 trebuie sa transmitd la CNCAN spre evaluare, un raport
privind analiza conformitétii cu cerintele prezentelor norme si un plan de actiuni pentru implementarea
integrala a cerintelor. Planul de actiuni trebuie sa fie supus aprobarit CNCAN.

Art. 275. Anexele 1,2,3,4,5,6,7,8,9, 10 si 11 fac parte din prezentele norme.
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Anexa nr. 1 la prezentele norme
Definitii
Suplimentar fata de termenii definiti in Legea nr. 111/1996:
(1) Accident cu consecinte radiologice severe - orice eveniment care implicd aparitia dispersiei
atmosferice a materialului radioactiv si datoritd caruia persoana cea mai expusd din populatie poate
incasa 0 doza mai mare de 1 milisievert (mSv).
(2) Actiune indreptata impotriva materialelor/instalatiilor protejate:

a) o actiune sau o incercare de:

1) migcare neautorizatd de materiale protejate,

1) furt de materiale protejate,

1i1) sabotaj asupra materialelor/instalatiilor protejate,
v) sabotaj asupra transportului de materiale protejate,

b) o actiune ilegala sau o activitate facutd sau angajata intentionat, fard justificare legala , cum ar fi
actele de contrabanda/trafic ilicit sau o actiune sau o activitate destinatd sa provoace moartea sau
vatamarea fizica a unei persoane, daune materiale pentru o persoana, cum ar fi furtul sau daune
asupra instalatiei sau asupra mediului;

c) o actiune deliberata de a scoate de sub control, de exemplu prin furt, materialul radioactiv sau o
actiune Impotriva materialului radioactiv/instalatiei, de exemplu un act de sabotaj, care poate pune
in pericol lucratorii, publicul si mediul prin expunere la radiatii sau dispersia de materiale
radioactive incluzdnd dispersia deliberatd de material radioactive cu scopul de a provoca
perturbare sociald si economica.

(3) Amenintare — o persoand sau un grup de persoane cu motivatie, intentie si capabilitate de a

comite actiuni indreptate impotriva materialelor protejate/echipamentelor/dispozitivelor/informatiilor,

asupra instalatiilor protejate sau asupra transportului de materiale protejate.

(4) Amenintare din interiorul instalatiei protejate — o persoana sau un grup de persoane din cadrul

instalatiei, cu acces la materiale/instalatii protejate sau cu acces la informatii, cu motivatie, intentie si

capabilitate de a comite actiuni indreptate impotriva instalatiei protejate sau de a facilita comiterea
actiunii indreptate Impotriva materialelor protejate/echipamentelor/dispozitivelor/informatiilor, asupra
instalatiilor protejate sau asupra transportului de materiale protejate.

(5) Amenintarea — baza de proiect — documentul emis de catre CNCAN 1in scopul definirii

caracteristicilor adversarului probabil, respectiv a amenintérii, impotriva cdruia va fi conceput si

dimensionat sistemul de protectie fizica.

(6) Analiza de risc la securitate fizica — reprezintd o analizd efectuatd de catre titularul de

autorizatie, institutia competentd sau de o entitate autorizatd in domeniul pazei, ce identifica

amenintarile si vulnerabilitdtile care pun in pericol materialele/instalatiile protejate, cu scopul

determinarii impactului si evaluarii riscurilor de securitate si in baza careia se stabilesc masurile de
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protectie fizicd necesare pentru limitarea sau eliminarea acestora; aceastd analizd care asigurd

identificarea vulnerabilitatilor si a riscurilor, determinarea nivelului de expunere la producerea unor

incidente de securitate fizicd si indicad masurile de protectie necesare obiectivului analizat.

(7) Apiérarea in adancime, numita si Protectia in adancime — reprezinta:

a) conceptul folosit in proiectarea sistemelor de protectie fizica, care cere ca un adversar sd fie
descurajat, detectat/descoperit, intarziat si impiedicat prin obstacole multiple, similare sau diferite;

b) o combinatie de mai multe linii/straturi/niveluri de sisteme si de masuri pentru protectia
materialelor/instalatiilor protejate; aceste niveluri asigurd descurajarea / preventia, detectia,
intarzierea si raspunsul la evenimentele de protectie fizica;

c) implementarea mai multor linii/straturi/niveluri de protectie incluzand atat aspecte administrative,
cum ar fi procedurile, instructiunile, sanctiunile, regulile pentru controlul accesului, regulile
pentru protectia informatiilor, planurile si procedurile de raspuns la evenimente etc., cét si aspecte
tehnice, cum ar fi multiple linii / niveluri de protectie, impreuna cu masuri pentru detectie si
intarziere, pe care adversarul probabil / amenintarea trebuie sd le depaseascad in vederea atingerii
obiectivelor referitoare la miscarea neautorizatd, furtul sau sabotajul materialelor/instalatiilor
protejate.

(8) Bariera fizica - un gard sau un zid ori un obstacol similar, care impreund cu controlul in punctele

de acces, Intdrzie intrarea adversarului probabil/amenintarii la materialele/instalatiile protejate.

(9) Centrul de control al transportului — facilitate ce asigurd monitorizarea continud a locatiei

transportului de materiale protejate si a starii de securitate a acestuia, precum si comunicarea dintre

expeditor, transportator, destinatar, personalul de protectie fizicd/paza, escorta si forta de raspuns.

(10) CNCAN - Comisia Nationala pentru Controlul Activitatilor Nucleare, care, in baza Legii nr.

111/1996 republicata, cu modificarile si completarile ulterioare, reprezinta autoritatea nationala

competentd in domeniul nuclear, care exercitd atributiile de reglementare, autorizare si control

prevazute in lege.

(11) Contractant - persoand juridicd/entitate economicd desemnatd sd execute servicii pentru

instalatiile protejate.

(12) Controlulul accesului - masuri prin care se asigurd ca accesul persoanelor la materialele

protejate este autorizat si restrictionat in conformitate cu sarcinile de serviciu si cerintele de protectie

fizica.

(13) Cultura de protectie fizicd — reprezinta:

a) ansamblul caracteristicilor, atitudinilor §i comportamentelor persoanelor, organizatiilor si
institutiilor, ce reprezintd mijloace pentru promovarea, susfinerea si imbunatétirea protectiei fizice;

b) caracteristicile si atitudinile organizatiilor sau ale persoanelor care stabilesc cad problemele de
protectie fizicd primesc atentia cuvenita conform importantei lor;

c) termenul de culturd de protectie fizicd este sinonim cu termenul culturd de sigurantad nucleara.
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(14) Detectarea intrusilor - sesizarea unui intrus de cétre personalul de protectie fizica sau de catre
un sistem alcatuit din senzori si transmiterea semnalului la statia centrald de alarma/dispeceratul de
monitorizare si evaluare a alarmelor.
(15) Evaluare - determinarea de cétre personalul de protectie fizicd/pazd sau de cdtre un sistem
electronic a cauzei unei alarme.
(16) Eveniment de protectie fizici — reprezintd un eveniment evaluat ca avand implicatii asupra
protectiei fizice a materialelor si instalatiilor protejate.
(17) Forta de raspuns - structurd din interior sau din exterior care este inarmata, echipata si antrenatd
corespunzator pentru a contracara si a opri o actiune indreptatd impotriva materialelor/instalatiilor
protejate. Termenul ,,Forta de raspuns” este sinonim cu termenul ,,Structurd de interventie” mentionat
in Legea cu nr. 333/2003.
(18) Practica gestiunii prudente — implementarea unor masuri minime de protectie fizica in vederea
prevenirii miscarii neautorizate si a furtului de materiale protejate, dispozitive, echipamente si
informatii. Masurile minime de protectie fizicd includ cel putin urmatoarele:

A. Materiale/dispozitive/echipamente

a) nominalizarea unei persoane cu responsabilititi privind protectia fizica a
materialelor/dispozitivelor/echipamentelor;

b) depozitul de materiale/dispozitive/echipamente trebuie sa fie o constructie dimensionata
corespunzator din punct de vedere al rezistentei, prevazuta cu mijloace tehnice de
supraveghere, alarmare, dispozitive de inchidere robuste si sistem de iluminat. Accesul
in depozit este permis numai persoanelor desemnate, ale caror sarcini de serviciu
necesita acest lucru. Accesul altor persoane este permis numai cu insofitor.

¢) masuri pentru limitarea accesului la locatia materialelor protejate;

d) evidenta strictd a cheilor/cartelelor de acces la incintele unde se gasesc
materiale/dispozitive/echipamente;

e) evidenta strictd a  materialelor protejate, inclusiv. a  miscarilor de
materiale/dispozitive/echipamente;

f) verificarea periodica, cel putin o datd pe an, a inventarului;

g) notificarea imediata a CNCAN 1in caz de furt sau de pierdere.

B. Informatii nepublicate

a) nominalizarea unei persoane cu responsabilitati privind protectia fizica a informatiilor;

b) informatiile sa fie detinute intr-un spatiu cu acces controlat. Accesul in spatiu este
permis numai persoanelor desemnate, ale céror sarcini de serviciu necesita acest lucru.
Accesul altor persoane este permis numai cu insoftitor.

c) asigurarea accesului controlat la informatii;
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d) parolarea fisierelor sau criptarea, dupa caz; aceste masuri sunt obligatorii in cazul
transferului;

e) asigurarea protectiei adecvate a statiilor de lucru;

f) notificarea imediatd a CNCAN 1n caz de furt sau de pierdere.

C. Transport de materiale/dispozitive/echipamente

a) nominalizarea unei persoane responsabile pentru transportul
materialelor/dispozitivelor/echipamentelor;

b) evidenta stricta a cheilor vehiculului de transport;

c) vehiculul de transport trebuie sa fie prevazut cu alarma si sistem de inchidere robust;

d) compartimentul unde se gasesc materialele protejate trebuie sa fie prevazut cu sistem de
inchidere robust, cu lacat si Incuietoare;

e) compartimentul unde se gasesc materialele protejate trebuie sa fie incuiat pe perioada
transportului;

f) compartimentul unde se gasesc materialele protejate trebuie sa fie prevazut cu sisteme
de prindere/containere corespunzatoare, dupa caz;

g) notificarea imediatd a CNCAN in caz de furt sau de pierdere.

(19) Intrus - persoand care incearcd sd patrunda in mod ilegal in interiorul zonei controlate/pazite sau

in interiorul zonei cu acces limitat.

(20) Intarzierea (accesului) — element al sistemului de protectie fizica proiectat sa creasca timpul de

patrundere 1n interiorul zonei controlate/pazite sau in interiorul zonei cu acces limitat.

(21) Incident de protectie fizici — reprezinta:

a) un eveniment de furt, miscare neautorizatd sau pierdere de materiale protejate;

b) un eveniment de sabotaj impotriva instalatiei protejate sau de sabotaj a transportului de materiale
protejate.

(22) Masuri de protectie fizica — reprezinta:

a) Personalul, procedurile si echipamentele care constituie sistemul de protectie fizica;

b) Masuri prevdzute in scopul prevenirii, detectarii si raspunsului la actiuni indreptate impotriva
materialelor/instalatiilor protejate, precum si in scopul recuperarii integrale a materialelor protejate
furate/sustrase. Masurile cuprind 3 componente:

1) Componenta tehnica ce cuprinde totalitatea mijloacelor tehnice si a subsistemelor tehnice de
protectie fizica, inclusiv software-ul aferent;

i1) Componenta umana ce cuprinde personalul ce asigura protectia fizica si paza, inclusiv forta de
raspuns;

ii1)Componenta procedurald ce cuprinde totalitatea procedurilor emise de catre titularul de
autorizatie si a aranjamentelor stabilite de cétre titularul de autorizatie in vederea asigurarii

protectiel fizice.
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(23) Mijloace tehnice de supraveghere si alarmare - echipamentele/dispozitivele tehnice prevazute
intr-un perimetru, cu scopul de a semnaliza patrunderea neautorizatd in perimetru, precum si
interventia neautorizatd asupra acestor echipamente/dispozitive.

(24) Miscarea neautorizati - miscarea materialelor protejate, inclusiv prin transport, transfer, transfer

intracomunitar, import sau export, fara autorizatie emisd de catre CNCAN sau fara aprobarea CNCAN.

(25) Institutie competenti in domeniul pazei — institutia cu atributii in domeniul pazei bunurilor,

valorilor si protectia persoanelor, cum este Jandarmeria Romana sau institufia cu atribufii in domeniul

apdrdrii proprietdtii private si publice, prevenirii si descoperirii infractiunilor, respectarea ordinii si
linistii publice, cum este Politia Romana.

(26) Patrula - personalul care efectueaza, in afara pazei, verificarea vizuala a elementelor de protectie

fizice, la anumite intervale de timp.

(27) Paza - activitate desfdsuratd in scopul asigurarii protectiei materialelor/instalatiilor protejate

impotriva oricaror actiuni ilicite care lezeaza dreptul de proprietate, existenta materiald a acestora,

precum si a protejarii persoanelor Impotriva oricaror actiuni ostile care le pot periclita viata,
integritatea fizicd sau sdndtatea. Activitatea de paza este parte componenta a protectiei fizice la care se
face referire in prevederile prezentelor norme.

(28) Personalul de paza — reprezinta:

a) persoane care asigurd paza si integritatea instalatiilor protejate /materialelor protejate,

b) persoane care asigurd paza transportului de materiale protejate,

c) persoane care desfasoara activitati de paza conform prevederilor Legii cu nr. 333/2003,

d) persoane care pot asigura raspunsul initial la incidente/evenimente de protectie fizica.

(29) Personalul de protectie fizica — reprezinta:

a) persoane care desfasoard activitati de protectie fizica,

b) persoane au responsabilitatea de a controla, evalua, monitoriza, patrula, insoti persoane si de a
asigura protectia fizicd a materialelor/instalatiilor protejate sau a transportului de materiale
protejate,

c) persoane care pot asigura raspunsul initial la incidente/evenimente de protectie fizica.

(30) Plan de contingenta - documentul elaborat de cétre titularul de autorizatie prin care se stabileste

un set predefinit de actiuni ce trebuie aplicate de titularul de autorizatie in cazul unor

evenimente/incidente de protectie fizica.

(31) Plan de paza — documentul elaborat de catre titularul de autorizatie prin care se stabilesc

caracteristicile obiectivului pazit in zona respectivd, numarul de posturi si amplasarea acestora,

necesarul de personal pentru paza, amenajarile, instalatiile si mijloacele tehnice de paza si de alarmare,
consemnul posturilor, modul de actiune si mecanismele de cooperare in diferite situatii.

(32) Plan de protectie fizicd — document elaborat de catre titularul de autorizatie ce descrie proiectul,

implementarea, evaluarea si mentinerea la zi a sistemului de protectie fizica.
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(33) Protectie fizica — reprezinta:

a)

b)

c)

prevenirea, detectia si raspunsul la actiuni indreptate Tmpotriva materialelor protejate sau
indreptate impotriva instalatiilor protejate;

prevenirea, detectia si raspunsul la furt, sabotaj, acces neautorizat, miscare neautorizata sau alte
actiuni indreptate impotriva materialelor protejate sau sunt indreptate impotriva instalatiilor
protejate;

termenul de Protectie fizicd este sinonim cu termenul Sigurantd nucleara.

(34) Responsabil cu protectia fizica — persoana desemnata de titularul de autorizatie sa coordoneze

activitatea de protectia fizica in instalatia protejata.

(35) Regula celor 2 persoane — procedurd care necesitd prezenta a cel putin 2 persoane autorizate

avand cunostintele necesare, pentru a verifica dacd activititile ce implicad materialele protejate sunt

autorizate sau pentru a detecta accesul sau actiunile care nu sunt autorizate.

(36) Sistem de protectie fizica — reprezinta:

a)

b)

c)

sistemul integrat de masuri de protectie fizica cu scopul prevenirii, detectarii si raspunsului la acte
de sabotaj, furt sau miscare neautorizatd ce implicd materiale/instalatii protejate, precum si in
scopul recuperdrii materialelor protejate furate,

sistemul integrat de masuri de protectie fizicd cu scopul prevenirii, detectdrii si raspunsului la
actiuni indreptate Tmpotriva materialelor/instalatiilor protejate, precum si in scopul recuperdrii
materialelor protejate miscate neautorizat sau furate/pierdute,

termenul ,,Sistem de protectie fizica” este sinonim cu termenul ,,Dispozitiv de protectie fizica”

mentionat in Legea cu nr. 333/2003.

(37) Sabotaj — reprezinta:

a)

b)

orice actiune premeditatd Indreptatd impotriva materialului protejat aflat in utilizare, depozitare
sau transport sau indreptatd asupra instalatiei protejate, care poate pune in pericol, direct sau
indirect, sdnatatea sau siguranta personalului, a populatiei si mediului inconjurdtor prin expunerea
la radiatii sau eliberarea de substante radioactive;

distrugerea, degradarea sau aducerea in stare de neintrebuintare in mod intentionat, a unei
instalatii protejate ce contine materiale protejate ori impiedicarea masurilor de protectie fizica,

securitate nucleara sau securitate radiologica.

(38) Statia centrali de alarmare — reprezinta:

a)

b)

instalatie care furnizeaza complet si continuu date privind monitorizarea alarmelor, evaluarea si
comunicarea cu personalul de protectie fizicd/personalul de paza, conducerea instalatiei protejate
st forta de raspuns;

termenul ,,Statia centrald de alarmare” este sinonim cu termenul ,.Dispecerat de monitorizare”

mentionat in Legea cu nr. 333/2003.
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(39) Spatiu cu acces controlat — spatiu ce contine materiale protejate, echipamente, dispozitive sau
informatii si unde accesul persoanelor este restrictionat cu scopul asigurarii protectiei fizice;

(40) Transport - transportul national sau international de materiale protejate, realizat pe orice cale,
incepand cu plecarea de la o instalatie a unui expeditor la o instalatie a unui destinatar.

(41) Zona controlata (din punct de vedere al protectiei fizice) — o zona delimitatd de frontiere clar
semnalizate, aflatd sub controlul instalatiei protejate, la care accesul este restrictionat si controlat in
scopul asigurarii protectiei fizice.

(42) Zona protejati - o zona aflatd in interiorul zonei controlate, supravegheatd in permanentd de
catre personalul de paza si/sau prin mijloace tehnice, Inconjurata de o barierd fizica si cu un numér
limitat de cai de acces controlate.

(43) Zona vitala - o zona aflatd in interiorul zonei protejate, in care se afla materiale protejate,
echipamente, dispozitive sau sisteme care pot fi vulnerabile la actiuni de sabotaj, furt sau miscare

neautorizata.
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Anexa nr. 6 la prezentele norme

Continutul Planului de protectie fizici pentru materialele si instalatiile protejate

Planul trebuie sa contind cel putin urméatoarele informatii:

1. Scopul
2. Obiectivele
3. Aplicabilitatea

4. Informatii generale

a)
b)
©)
d)
e)

g)
h)

7
k)
D

Descrierea generald a instalatiei protejate

Planul instalatiei

Harta cu zonele inconjuratoare

Descrierea materialelor/instalatiilor protejate

Organizatiile care asigurd protectia fizica a instalatiei, cu specificarea urmatoarelor aspecte:
responsabilitati, structurd organizatoricd, calificarea personalului de protectie fizicd, dotarea
personalului de protectie fizica

Testarea si evaluarea planului de protectie fizica

Programul de sustenabilitate pentru sistemul de protectie fizica

Detalii privind promovarea culturii de protectie fizica/culturii de sigurantd nucleara

Detalii privind mésurile organizatorice si documentele sistemului de management in domeniul
nuclear implementat pentru protectia fizicd a materialelor si instalatiilor protejate

Verificarea personalului de protectie fizicd, dupa cum este cazul

Planul de pregatire a personalului de protectie fizica

Revizia si actualizarea periodica a planului de protectie fizica

m) Procedura de notificare a CNCAN 1n cazul unui eveniment/incident de protectie fizicd; in mod

obligatoriu, procedura va contine lista evenimentelor/incidentelor de protectie fizica care trebuie

raportate la CNCAN.

5. Sistemul de protectie fizica

a)
b)
©)
d)
e)
f)

Descrierea sistemului de protectie fizica, respectiv a masurilor tehnice si administrative
Echipamentele si dispozitivele ce fac parte din sistemul de protectie fizica

Proiectul sistemului de protectie fizica

Testarea si evaluarea sistemului de protectie fizica

Intretinerea sistemului de protectie fizica

Maisuri compensatorii.

6. Planul de paza intocmit de cétre titularul de autorizatie si avizat de cétre institutia competenta

in domeniul pazei care va include si urmiitoarele aspecte:

a) Descrierea materialelor si instalatiilor care trebuie sa fie protejate

b) Reguli de acces in instalatia protejata



7.
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c) Descrierea mijloacelor tehnice de paza si alarmare, necesarul de personal pentru paza, numarul de
posturi si amplasarea acestora, consemnul posturilor, cooperarea cu alte institutii, modul de actiune in
diferite situatii

d) Notificarea evenimentelor/incidentelor de protectie fizica

e) Mijloacele de comunicatii ale personalului de paza

f) Dotarea personalului de paza

g) Planul instalatiei cu locatia exacta a materialelor si instalatiilor ce trebuie sa fie pazite.

Planul de contingentd intocmit de citre titularul de autorizatie - set predefinit de actiuni ce

trebuie aplicate in cazul unor evenimente/incidente de protectie fizica (de exemplu: accesul neautorizat in

instalatie, sabotajul instalatiei, atac asupra instalatiei protejate, furt de materiale protejate/surse

radioactive, atac cibernetic, compromiterea informatiilor protejate, descoperirea unei amenintari din

interiorul instalatiei, greva, proteste etc.). Planul de contingenta va include si urmatoarele aspecte:

8.

a) Descrierea rolurilor si responsabilitétilor in cazul unui eveniment/incident de protectie fizica

b) Criterii pentru aplicarea planului de contingenta

c) Planificarea raspunsului si descrierea modului de raspuns la diferite evenimente/incidente de
protectie fizica

d) Detalii privind aranjamentele stabilite pentru asigurarea raspunsului la evenimente/incidente de
protectie fizica

e) Detalii privind aranjamentele stabilite pentru minimalizarea si atenuarea consecintelor in cazul
unor evenimente/incidente de protectie fizica

f) Detalii privind actiunile Intreprinse pentru recuperea materialelor/instalatiilor protejate

g) Detalii privind modul in care se asigurd comanda, controlul si comunicarea in timpul unui
eveniment/incident de protectie fizica.

Planul de securitate cibernetici — elaborat conform prevederilor Normelor privind protectia

instalatiilor nucleare Tmpotriva amenintarilor cibernetice

9.

10.

11.

Managementul informatiei

a) Protectia informatiei

b) Inregistrari

c) Confidentialitatea

Interfata protectiei fizice cu securitatea nucleara, securitatea radiologica, controlul de garantii
nucleare, raspunsul la urgente nucleare/radiologice

Lista procedurilor aplicabile cum ar fi, de exemplu, cele privind: elaborarea, evaluarea si testarea

planului de protectie fizica, controlul accesului in instalatia protejata, testarea, evaluarea si intretinerea

sistemului de protectie fizicd, notificarea incidentelor/evenimentelor de protectie fizicd, pregétirea

personalului de protectie fizica etc.
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Anexa nr. 7 la prezentele norme

Continutul planului de protectie fizica pentru transportul de materiale protejate

Planul trebuie sa contind cel putin urmatoarele informatii:

1.

2
3.
4

Scopul

Obiectivele

Aplicabilitatea

Informatii generale:

a)
b)

c)

d)

g)

h)

3
k)
D

Descrierea materialelor protejate transportate

Detalii privind mijlocul utilizat la transportul materialelor protejate

Descrierea echipamentelor si dispozitivelor pentru asigurarea protectiei fizice a mijlocului
de transport, inclusiv monitorizarea permanentd a mijlocului de transport si descrierea
mijloacelor de comunicatii

Responsabilitétile organizatiilor implicate in transport, structura organizatorica, calificarea
personalului de protectie fizicd/paza, dotarea personalului de protectie fizica, inclusiv
responsabilitatile expeditorului si destinatarului

Verificarea personalului implicat in protectia fizicd a transportului, dupa cum e cazul
Programul de pregdtire a personalului implicat in protectia fizicd a transportului

Detalii privind intretinerea mijlocului de transport, a echipamentelor si dispozitivelor
pentru asigurarea protectiei fizice si a mijloacelor de comunicatii

Detalii privind masurile organizatorice si documentele sistemului de management in
domeniul nuclear implementat pentru transportul materialelor protejate

Procedura de notificare a CNCAN in cazul unui eveniment/incident de protectie fizica; in
mod obligatoriu, procedura va contine lista evenimentelor/incidentelor de protectie fizica
care trebuie raportate la CNCAN

Detalii privind promovarea culturii de protectie fizicd/culturii de sigurantd nucleara
Testarea si evaluarea planului de protectie fizica

Revizia si actualizarea periodica a planului de protectie fizica

Planul de pazid intocmit de citre titularul de autorizatie si avizat de citre institutia

competentd in domeniul pazei care va include si urmitoarele aspecte:

a)
b)

Descrierea materialelor care trebuie protejate in timpul transportului

Detalii generale despre transport, inclusiv durata transportului, modul de transport,
expeditor, destinatar, transportator, escorta - daca e cazul, mijlocul de transport, mijloc de
transport de rezerva — daca e cazul, ruta, rutele alternative, opririle planificate - dacad e
cazul, punctele de transfer ale raspunderii etc.

Echipamentele si dispozitivele pentru asigurarea protectiei fizice a mijlocului de transport,

inclusiv monitorizarea permanenta a mijlocului de transport
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d) Detalii privind dispozitivul de paza, consemnul general si particular pentru personalul
implicat in transport, modul de actiune in diferite situatii
e) Masuri suplimentare pentru protectia fizicd a transportului, cum ar fi, de exemplu:
comunicarea la intervale de timp prestabilite, verificarea mijlocului de transport inainte de
incarcarea materialelor protejate, instructiuni scrise etc.
f) Notificarea evenimentelor/incidentelor de protectie fizica
g) Dotarea personalului de paza
h) Dotarea escortei, dacd e cazul
1) Mijloacele de comunicatii ale personalului de paza
j) Harta cu ruta pe care urmeaza sa se deplaseze transportul si harta cu rutele alternative
12. Planul de contingenti intocmit de céitre titularul de autorizatie - set predefinit de actiuni
ce trebuie aplicate de catre transportator in cazul unor evenimente/incidente de protectie fizica
(de exemplu: sabotajul mijlocului de transport, atac asupra mijlocului de transport, furt de
materiale protejate, descoperirea unei amenintdri din interior, accident, calamitéti naturale,
greva, proteste etc.). Planul de contingeta va include si urmatoarele aspecte:
a) Descrierea rolurilor si responsabilitatilor in cazul unui eveniment/incident de protectie
fizica
b) Criterii pentru aplicarea planului de contingenta
c) Planificarea raspunsului si descrierea modului de raspuns la diferite evenimente/incidente
de protectie fizica
d) Detalii privind aranjamentele stabilite  pentru  asigurarea  raspunsului la
evenimente/incidente de protectie fizica
e) Detalii privind aranjamentele stabilite pentru minimalizarea si atenuarea consecintelor in
cazul unor evenimente/incidente de protectie fizica
f) Detalii privind actiunile intreprinse pentru recuperea materialelor protejate
g) Detalii privind modul in care se asigurd comanda, controlul si comunicarea in timpul unui
eveniment/incident de protectie fizica.
6. Managementul informatiei
a) Protectia informatiei
b) Inregistrari
¢) Confidentialitatea
7. Lista procedurilor aplicabile cum ar fi, de exemplu, cele privind: elaborarea, evaluarea si
testarea planului de protectie fizicd, testarea si intretinerea mijlocului de transport, testarea si
intretinerea mijloacelor de comunicatie si a echipamentelor si dispozitivelor ce asigurad protectia
fizica, procedura pentru transferul raspunderii, pregatirea personalului, notificarea

incidentelor/evenimentelor de protectie fizica etc.
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Anexa nr. 8 la prezentele norme

Exemple de incidente/evenimente de protectie fizica care trebuie raportate de catre titularul

de autorizatie la CNCAN

1.

2
3
4
5.
6
7
8

10.

11

13.

14.

miscarea neautorizatd de materiale protejate, inclusiv tentativele

furt de materiale protejate, inclusiv tentativele

pierderea de materiale protejate

sabotaj asupra materialelor/instalatiilor protejate, inclusiv tentativele

sabotaj asupra transportului de materiale protejate, inclusiv tentativele

acces neautorizat la materialele/instalatiile protejate, inclusiv tentativele

atac cibernetic asupra instalatiei protejate, inclusiv tentativele

descoperirea unui dispozitiv suspect sau a unui dispozitiv explozibil in apropierea
materialelor/instalatiilor protejate

pierderea controlului asupra materialelor/instalatiilor protejate

discrepante in evidentele contabile ale materialelor protejate

. utilizarea neautorizata a materialelor protejate

12.

orice eveniment care poate indica planificarea unui sabotaj, furt sau miscare neautorizatd de
materiale protejate

disfunctionalitdti ale masurilor de protectie fizicd/ale sistemului de protectie fizicd cu
implicatii asupra protectiei fizice a materialelor/instalatiilor protejate

orice alte evenimente cu potentiale implicatii asupra protectiei fizice a materialelor/instalatiilor
protejate, cum ar fi, de exemplu: greva, amenintari din partea unui angajat, nerespectarea
planului de paza aprobat, nerespectarea procedurilor pentru controlul accesului, modificarea
fara aprobare a masurilor de protectie fizicd/a sistemului de protectie fizica, pierderea
alimentdrii cu energie electricd a componentelor sistemului de protectie fizica, compromiterea
intentionatd/neintentionatd a componentelor sistemului de protectie fizica, atac cibernetic sau
compromiterea computerelor utilizate pentru securitatea nucleara, protectia fizica, controlul de
garantii nucleare, pierderea sau compromiterea unor informatii privind sistemul de protectie

fizica etc.
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Anexa nr. 9 la prezentele norme
Model de cerere pentru obtinerea autorizatiei pentru desfasurarea activititii de servicii de paza si
/sau protectie fizica la instalatii protejate:
Citre
Comisia Nationala pentru Controlul Activititilor Nucleare

Bd. Libertatii nr. 14, sectorul 5, Bucuresti

Va solicitdm emiterea autorizatiei pentru desfasurarea activitatii de servicii de paza si/sau protectie fizica

la instalatia , conform art. 2 g) si art. 8 din Legea

111/1996, republicata, cu modificarile si completdrile ulterioare.
1. Detalii referitoare la solicitant
a) Denumirea solicitantului:
b) Adresa sediului social:
c) Telefon:
d) Fax:
e¢) Codul Unic de Inregistrare:
f) Atributul fiscal:
g) Numarul de ordine in Registrul Comertului:
2. Date despre punctul de lucru - Adresa punctului de lucru, telefon, fax:
3. Detalii privind contractul de prestiri servicii — Numarul contractului (inclusiv a actelor
aditionale), data emiterii si perioada de valabilitate:
4. Persoana din cadrul solicitantului responsabili cu activitatea de pazd Ila

instalatia - Numele, prenumele, functia, telefon/mobil, e-mail;

5. Anexat prezentei cereri, va transmitem urmaétoarele documente:
a) Copia Certificatului de inregistrare la Registrul Comertului;
b) Copia Contractului de prestari servicii;
c) Copia licentei de functionare;
d) Tabel cu personalul care asigura paza la

instalatia - Numele, prenumele, seria si

numarul cartii de identitate, adresa domiciliului, daca este personal neinarmat sau Inarmat;

e) Copie dupd Planul de paza aprobat de catre institutia competent;

f) Copie dupd avizul politiei privind echiparea si dotarea personalului de paza;

g) Copia Planului de pregitire fizica a agentilor de paza din care rezultd indeplinirea criteriilor
prevazute in capitolul Il din Normele privind cerintele pentru calificarea personalului care

asigurd paza si protectia materialelor si instalatiilor protejate din domeniul nuclear;
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h) Planul de pregatire tehnicd a agentilor de paza (in original, In vederea avizdrii de catre
CNCAN) din care rezultd indeplinirea criteriilor prevazute in capitolul IV din Normele privind
cerintele pentru calificarea personalului care asigurd paza si protectia materialelor si
instalatiilor protejate din domeniul nuclear;

1) Copiile dupa Atestatele eliberate de catre institutia competentad pentru agentii de paza;

J) Copiile dupa avizele eliberate de catre institutia competenta pentru agentii de paza care au in
dotare arme de foc;

k) Copiile dupa diplomele de bacalaureat (diplomele de studii echivalente) ale agentilor de paza;

1) Dosarele medicale ale agentilor de paza, care contin urmétoarele:

1. Fisa de aptitudine, semnatd si stampilatd de catre un medic de medicina muncii,
conform cdreia agentii de paza sunt apti pentru efectuarea serviciului de paza;

ii. Fisa medicald, semnata de cédtre un medic de medicina muncii si de catre medicii de
specialitate, conform céreia agentii de paza au vazul si auzul normal, sunt apti din
punct de vedere psihologic si psihiatric, nu existd contraindicatii medicale pentru
participarea la programul de pregatire fizicd si nu existd antecedente legate de
consumul de alcool sau droguri;

iii. Certificatul medical privind stabilitatea emotionald pentru agentii de paza posesori de
arme, semnat de un catre medicul psiholog si medicul psihiatru;

m) Avizul institutiei competente pentru personalul care desfasoard activitdti in punctele de lucru

vitale din cadrul instalatiilor nucleare sau care are acces la informatii clasificate (daca este cazul);

n) Copia autorizatiei CNCAN pentru sistemul de management al calitétii (daca este cazul).
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Anexa nr. 10 la prezentele norme

Model de cerere pentru obtinerea autorizatiei pentru desfisurarea activititii de proiectare sisteme

de protectie fizica la instalatii protejate:

Catre
Comisia Nationala pentru Controlul Activititilor Nucleare

Bd. Libertatii nr. 14, sectorul 5, Bucuresti

Va solicitdm emiterea autorizatiei pentru proiectarea sistemelor de protectie fizica in domeniul nuclear,

conform art. 2 g) si art. 8 din Legea 111/1996, republicatd, cu modificarile si completarile ulterioare.

1. Detalii referitoare la solicitant

a)
b)
c)
d)
¢)
f)
g)

Denumirea solicitantului:
Adresa sediului social:
Telefon:

Fax:

Codul Unic de Inregistrare:
Atributul fiscal:

Numarul de ordine in Registrul Comertului:

2. Date despre punctul de lucru (daca e cazul) - Adresa punctului de lucru, telefon, fax

3. Lista

cu tipurile de instalatii din domeniul nuclear pentru care se solicitd autorizatie de

proiectare:

4. Persoana din cadrul solicitantului responsabild cu activitatea de proiectare a sistemelor de

protectie fizica in domeniul nuclear - Numele, prenumele, functia, telefon/mobil, e-mail;

5. Anexat prezentei cereri, va transmitem urmatoarele documente:

a)
b)

¢)

d)

Copia Certificatului de inregistrare la Registrul Comertului;

Copia autorizatiei emise de catre CNCAN pentru sistemul de management al calitatii (daca e
cazul);

Tabel cu personalul care urmeaza sa desfasoare activitati de proiectare In domeniul nuclear -
Numele, prenumele, functia, seria si numarul cartii de identitate, CNP;

Copie dupa avizele emise de catre Inspectoratul de Politie pentru personalul care desfasoara
activitati de proiectare a sistemelor de securitate;

Planul anual de pregétire tehnicd si perfectionare a personalului care desfdsoara activititi de
proiectare;

Tabel cu diplomele de studii si cu certificatele de absolvire/perfectionare/calificare prin care se
dovedeste calificarea profesionald a personalului care desfasoard activitdti de proiectare —

Numele, prenumele, diplomele/certificatele detinute (tip, anul absolvirii si domeniul);
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Lista procedurilor utilizate de catre solicitant in activitatea de proiectare a sistemelor de
protectie fizica in domeniul nuclear;

Tabel cu avizele institutiei competente pentru personalul care desfasoara activitdti in punctele
de lucru vitale din cadrul instalatiilor nucleare sau care are acces la informatii clasificate —
Numele, prenumele, numadrul avizului, nivelul de secretizare la care are acces, perioada de
valabilitate;

Prezentarea succintd a sistemului prin care se asigurd protejarea corespunzitoare a
informatiilor aferente sistemelor de protectie fizica ale instalatiilor nucleare, la care solicitantul
are acces, precum si a informatiilor generate din activitatea de realizare a proiectelor de

sisteme de protectie fizica.
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Anexa nr. 11 la prezentele norme

Model de cerere pentru obtinerea autorizatiei pentru desfisurearea de alte servicii destinate

protectiei fizice a instalatiilor protejate:

Citre
Comisia Nationala pentru Controlul Activitiatilor Nucleare

Bd. Libertatii nr. 14, sectorul 5, Bucuresti

Vi solicitdm emiterea autorizatiei pentru desfasurarea de alte servicii destinate protectiei fizice a
instalatiilor protejate, conform art. 2 g) si art. 8 din Legea 111/1996, republicatd, cu modificarile si
completarile ulterioare.
1. Detalii referitoare la solicitant
a) Denumirea solicitantului:
b) Adresa sediului social:
¢) Telefon:
d) Fax:
e¢) Codul Unic de Inregistrare:
f) Atributul fiscal:
g) Numarul de ordine in Registrul Comertului:
2. Date despre punctul de lucru (daci e cazul) - Adresa punctului de lucru, telefon, fax
3. Lista serviciilor destinate protectiei fizice a instalatiilor nucleare pentru care se solicita
autorizatie:
4. Lista tipurilor de instalatii nucleare la care urmeaza si se realizeze serviciile destinate
protectiei fizice:
5. Persoana din cadrul solicitantului responsabild cu activitatea de realizare a serviciilor destinate
protectiei fizice a instalatiilor nucleare - Numele, prenumele, functia, telefon/mobil, e-mail;
6. Anexat prezentei cereri, va transmitem urmitoarele documente:
a) Copia Certificatului de inregistrare la Registrul Comertului;
b) Tabel cu personalul care urmeaza sa efectueze servicii destinate protectiei fizice a instalatiilor
nucleare - Numele, prenumele, functia, seria si numarul cartii de identitate, CNP;
¢) Planul anual de pregatire tehnica si perfectionare a personalului care efectueaza servicii
destinate protectiei fizice a instalatiilor nucleare;
d) Tabel cu diplomele de studii si cu certificatele de absolvire/perfectionare/calificare prin care se

dovedeste calificarea profesionald a personalului care efectueazd servicii destinate protectiei
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fizice a instalatiilor nucleare — Numele, prenumele, diplomele/certificatele detinute (tip, anul
absolvirii si domeniul);

Lista procedurilor utilizate de catre solicitant in activitatea de realizare a serviciilor destinate
protectiei fizice a instalatiilor nucleare;

Tabel cu avizele institutiei competente pentru personalul care desfdsoara activitati in punctele
de lucru vitale din cadrul instalatiilor nucleare sau care are acces la informatii clasificate —
Numele, prenumele, numarul avizului, nivelul de secretizare la care are acces, perioada de
valabilitate;

Prezentarea succintd a sistemului prin care se asigurd protejarea corespunzitoare a
informatiilor aferente sistemelor de protectie fizica ale instalatiilor nucleare, la care solicitantul
are acces, precum si a informatiilor generate din activitatea de realizare a serviciilor destinate
protectiei fizice;

Copia autorizatiei emise de catre CNCAN pentru sistemul de management al calitétii (daca e

cazul).
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