Norme privind protectia instalatiilor nucleare impotriva amenintarilor cibernetice

CAPITOLUL 1
Domeniu, scop, definitii

SECTIUNEA 1
Domeniu si scop

Art. 1. - (1) Prezentele norme sunt emise in conformitate cu prevederile Legii nr.
111/1996 privind desfasurarea in sigurantd, reglementarea, autorizarea si controlul
activitatilor nucleare, republicata, cu modificarile si completarile ulterioare.

(2) Prin prezentele norme se stabilesc cerintele generale privind protectia sistemelor,
componentelor si echipamentelor instalatiilor nucleare, inclusiv software-ul pentru
instrumentatie si control si retelele informatice, denumite in continuare SCE, impotriva
amenintarilor cibernetice.

Art. 2. - (1) Indeplinirea prevederilor prezentelor norme constituie o conditie necesara pentru
autorizarea de catre Comisia Nationala pentru Controlul Activitatilor Nucleare, denumita in
continuare CNCAN, a activitdtilor de punere in functiune, exploatare si dezafectare a unei
instalatii nucleare.

(2) Prevederile prezentelor norme se aplica atat solicitantilor, cat si titularilor de autorizatie
pentru fazele de punere in functiune, exploatare, respectiv dezafectare ale unei instalatii
nucleare. In cadrul procesului de autorizare, precum si pe durata de valabilitate a unei
autorizatii, CNCAN poate impune cerinte suplimentare, dupd caz, pentru a tine cont de
experienta de exploatare si cele mai noi standarde si bune practici recunoscute la nivel
international.

(3) In afara cazurilor in care se precizeaza altfel, cerintele prezentelor norme sunt aplicabile
tuturor organizatiilor responsabile pentru punerea in functiune, exploatarea si dezafectarea
instalatiilor nucleare.

(4) Orice derogare de la aplicarea prevederilor prezentelor norme trebuie aprobata de CNCAN
si de autoritatea nationald responsabild pentru securitate cibernetica, in baza unei justificari
scrise, formulate de solicitantul sau titularul de autorizatie, daca acesta demonstreaza ca
asigurd masuri de protectie echivalente cu cele cerute prin prezentele norme.

SECTIUNEA a 2-a
Definitii

Art. 3. - (1) Termenii utilizati in prezentele norme sunt definiti in anexanr. 1, cu exceptia
acelora ale caror definitii se regasesc in textul prezentelor norme, in Legea nr. 111/1996,
republicatd, cu modificarile si completdrile ulterioare si in Hotdrdrea Guvernului nr.
271/2013 pentru aprobarea Strategiei de securitate cibernetica a Romaniei si a Planului de
actiune la nivel national privind implementarea Sistemului national de securitate cibernetica,
publicata in Monitorul Oficial al Romaniei, Partea I nr. 296 din 23 mai 2013. .

(2) Autoritatea nationala responsabila pentru securitatea cibernetica este Centrul National
Cyberint, denumit in continuare CNC.



CAPITOLUL I
Cerinte generale

Art. 4. -Titularul de autorizatie trebuie sd asigure protectia impotriva amenintarilor
cibernetice pentru urmatoarele categorii de sisteme, componente si echipamente, Iinclusiv
pentru programele software aferente acestora, denumite in continuare prin abrevierea SCE:

a) SCE cu functii de securitate nucleara, inclusiv SCE cu functii de protectie radiologica a
personalului expus profesional;

b) SCE care fac parte din sistemul de protectie fizica;
c) SCE care fac parte din sistemul propriu de control de garantii nucleare;

d) SCE cu functii in raspunsul la situatii de urgenta, inclusiv sistemele de comunicatii utilizate
in situatii de urgenta,

e) SCE cu functii in exploatarea fiabila a instalatiei nucleare;

f) alte sisteme suport care, daca ar fi compromise, ar putea afecta functionarea SCE din
categoriile mentionate la lit. a) - €) Sau sanatatea si securitatea lucratorilor; acestea pot
include, de exemplu, sisteme de alimentare cu energie electrica, incalzire, ventilatie si aer
conditionat, comunicatii, stingerea incendiilor etc.

Art. 5. - Titularul de autorizatie trebuie sa asigure protectia SCE care fac parte din categoriile
stabilite la art. 4 impotriva amenintarilor cibernetice care ar putea avea drept consecinte:

a) un impact advers asupra functionarii SCE;

b) un impact advers asupra integritatii sau confidentialitatii datelor si/sau a programelor
software;

¢) indisponibilitatea si/sau limitarea accesului la sisteme, servicii gi/sau date.

Art. 6. - (1) Titularul de autorizatic trebuie sa analizeze toate SCE care fac parte din
categoriile stabilite laart. 4si sa identifice acele SCE care necesita protectie impotriva
amenintarilor cibernetice, astfel incat sa satisfaca cerintele din art. 5.

(2) In vederea stabilirii unei abordari gradate privind aplicarea cerintelor de securitate
cibernetica, SCE identificate in conformitate cu cerintele de la alin. (1) se vor clasifica in
functie de consecintele potentiale ale materializarii amenintarilor cibernetice.

(3) Lista SCE identificate in conformitate cu cerintele de la alin. (1), inclusiv clasificarea
acestora, stabilitd conform prevederilor de la alin. (2), trebuie transmisa pentru evaluare si
aprobare la CNCAN.

(4) Lista SCE trebuie revizuita si actualizata, cel putin o data la 5 ani, precum si de ori cate ori
este necesar, tinand cont de experienta de exploatare, evaluarile si auditurile de securitate
periodice. Reviziile listei SCE sunt supuse aprobarii CNCAN.

(5) Ca urmare a auditurilor de securitate cibernetica efectuate de autoritatea nationalad
responsabila pentru securitatea cibernetica, solicitantul/titularul de autorizatie are obligatia de
a include in lista SCE acele componente pentru care a fost identificata necesitatea protectiei
suplimentare.



Art. 7. - (1) Amenintarile cibernetice care trebuie luate in considerare de titularul de
autorizatie se stabilesc de catre CNCAN 1in cooperare cu autoritatea nationald responsabila
pentru securitatea cibernetica si se comunicd 1n scris solicitantului/titularului de autorizatie,
prin transmiterea documentului care descrie amenintarile cibernetice generice care privesc
instalatiile nucleare.

(2) Amenintarile cibernetice trebuie tratate atat independent, cat si in combinatie cu tipurile de
amenintari specificate in Normele de protectie fizicd in domeniul nuclear, respectiv in
documentele care stabilesc amenintdrile baza de proiect pentru sistemele de protectie fizica
ale instalatiilor nucleare.

(3) Reevaluarea amenintarilor cibernetice pentru SCE ale instalatiilor nucleare trebuie
efectuata anual, precum si ori de cate ori este necesar, la initiativa CNCAN, a CNC sau a
solicitantului/titularului de autorizatie.

CAPITOLUL Il
Cerinte privind planul si procedurile de securitate cibernetica

Art. 8. - (1) Titularul de autorizatie trebuie sa stabileasca, sa implementeze si sd mentina un
plan pentru protectia SCE identificate in conformitate cu cerintele art. 6 Impotriva
amenintarilor cibernetice, numit n continuare planul de securitate cibernetica.

(2) Planul de securitate cibernetica trebuie sa aiba la baza o analiza de risc, tinand cont de
amenintarile cibernetice stabilite conform prevederilor art. 7.

Art. 9. - Prin implementarea planului de securitate cibernetica trebuie sa se asigure:

a) implementarea controalelor necesare pentru protectia SCE identificate in conformitate cu
cerintele art. 6;

b) implementarea i mentinerea unei strategii de protectie in adancime pentru detectia,
raspunsul si recuperarea SCE 1n urma materializarii amenintarilor cibernetice;

c) limitarea consecintelor materializarii amenintarilor cibernetice si mentinerea functiilor
importante pentru securitatea nucleara, protectia fizicd, controlul de garantii nucleare si
raspunsul la situatii de urgenta.

Art. 10. - (1) Planul de securitate cibernetica trebuie sa tina cont de caracteristicile relevante
ale amplasamentului si ale proiectului instalatiei sau instalatiilor nucleare aflate in
responsabilitatea titularului de autorizatie.

(2) Planul de securitate cibernetica trebuie sa includa masuri de raspuns la incidente si de
recuperare in urma materializarii amenintarilor cibernetice.

(3) Planul de securitate cibernetica trebuie sa fie bazat pe conceptul protectiei in adancime,
utilizdnd masuri tehnice si administrative structurate pe mai multe niveluri, pentru protectia
SCE impotriva amenintarilor cibernetice, pentru detectia incidentelor cibernetice si pentru
raspunsul la astfel de evenimente.

(4) Planul de securitate cibernetica trebuie sa descrie modul in care titularul de autorizatie va
asigura urmatoarele:



a) protectia SCE Tmpotriva amenintarilor cibernetice;

b) mentinerea capacitatii pentru detectia rapida si raspunsul in timp util la incidente
cibernetice;

c) limitarea consecintelor materializarii amenintarilor cibernetice, astfel incat functiile
sistemelor identificate conform cerintelor art. 6 sa nu fie afectate negativ;

d) corectarea vulnerabilitatilor exploatate in atacurile cibernetice;

e) recuperarea / repunerea in functiune a SCE afectate de incidentele cibernetice.

Art. 11. - (1) Titularul de autorizatie trebuie sd asigure, ca parte a planului de securitate
cibernetica, urmatoarele:

a) pregatirea personalului propriu si a contractorilor cu privire la cunoasterea, aplicarea si
respectarea cerintelor de securitate ciberneticd, pentru toate etapele ciclului de viatd al SCE,
incepand cu etapa de proiectare, in functie de sarcinile si responsabilitatile stabilite;

b) evaluarea si gestionarea riscurilor asociate cu amenintarile cibernetice;

c) evaluarea modificarilor care afecteaza SCE identificate conform cerintelor art. 6, in scopul
mentinerii unei protectii adecvate Impotriva amenintarilor cibernetice.

(2) Pentru implementarea eficienta a planului de securitate cibernetica, titularul de autorizatie
trebuie sa ia urmatoarele actiuni:

a) sa stabileasca si sa implementeze Obiectivele si politica de securitate cibernetica la nivelul
intregii organizatii,

b) sa dezvolte si sd mentind masurile tehnice si administrative necesare pentru punerea in
aplicare a planului de securitate cibernetica, inclusiv un set de proceduri scrise;

c) sa dezvolte si sa implementeze o cultura de securitate cibernetica pentru a asigura
constientizarea, la nivel de organizatie a amenintarilor cibernetice si a riscurilor asociate,
precum si cunoasterea si aplicarea madsurilor de preventie, detectie si rdaspuns la conditii
anormale si evenimente de securitate cibernetica.

Art. 12. - (1) Titularul de autorizatie trebuie sa aiba in permanentd o echipa proprie de
specialisti care sd asigure detectia si raspunsul rapid la un incident de securitate cibernetica,
inclusiv protectia SCE identificate in conformitate cu cerintele art. 6 si limitarea consecintelor
materializarii amenintarilor cibernetice.

(2) Titularul de autorizatie trebuie sa dezvolte si sa implementeze o procedura de detectie si
raspuns la incidente cibernetice, care sa specifice urmatoarele aspecte:

a) componenta echipei de investigare si raspuns; cerintele de pregatire profesionala initiala si
continud si cerintele de calificare pentru personalul desemnat sa faca parte din aceastd echipa;

b) conditiile considerate incidente de securitate cibernetica;

C) analiza si urmarirea conditiilor anormale pentru a facilita detectia in timp util a
potentialelor incidente de securitate cibernetica si a precursorilor pentru astfel de evenimente;

d) investigarea incidentelor de securitate cibernetica;

e) actiunile de raspuns stabilite pentru a asigura protectia SCE;



f) notificarile catre autoritatile nationale si obtinerea de suport tehnic extern atunci cand este
necesar.

Art. 13. - (1) Titularul de autorizatic trebuie sa implementeze masuri pentru colectarea,
evaluarea si utilizarea experientei de exploatare interne si externe, in vederea imbunatatirii
continue a protectiei impotriva amenintarilor cibernetice, respectiv a planului de securitate
cibernetica.

(2) In scopul implementirii cerintei de la alin. (1), trebuie stabilite, consultate si analizate
periodic, cel putin saptamanal, sursele de informatii si experienta de exploatare disponibile, la
diferitele componente si echipamente ale sistemelor de control industrial, relevante pentru
SCE din cadrul instalatiei nucleare, identificate in conformitate cu cerintele art. 6, precum si
cele mai recente incidente si atacuri cibernetice cunoscute. Titularul de autorizatie trebuie sa
elaboreze si sa implementeze o procedura specificd in acest scop.

Art. 14. - (1) Titularul de autorizatie trebuie sd asigure evaluarea periodicd a eficacitatii
planului de securitate cibernetici. In acest scop, trebuie desemnati o echipi de specialisti in
securitate ciberneticd, cu pregatire, experientd si calificdri adecvate pentru specificul
instalatiei nucleare si a SCE aferente acesteia.

(2) Evaluarea eficacitatii planului de securitate cibernetica trebuie efectuata:
a) cel putin o data pe an;

b) dupa fiecare eveniment relevant pentru securitatea ciberneticd, din experienta de exploatare
internd sau externa.

(3) Evaluarea eficacitatii planului de securitate cibernetica trebuie sd includa exercitii
periodice de testare a masurilor de protectie impotriva amenintarilor cibernetice.

(4) Titularul de autorizatie trebuie sa confirme, prin verificare si validare, ca masurile si
procedurile specifice implementate indeplinesc cerintele de protectie impotriva amenintarilor
cibernetice.

Art. 15. - (1) Titularul de autorizatie trebuie sd demonstreze ca a implementat toate masurile
necesare, la nivelul celor mai noi standarde si bune practici recunoscute la nivel international,
pentru asigurarea protectiei instalatiilor nucleare impotriva amenintarilor cibernetice.

(2) Documentele de referintd mentionate in anexa nr. 2 reprezinta standarde si ghiduri privind
bune practici recunoscute pe plan national si international si se recomanda ca acestea, precum
si orice noua revizie a acestora, sd fie luate in considerare de catre titularul de autorizatie, in
vederea imbunatatirii protectiei instalatiilor nucleare impotriva amenintarilor cibernetice.

(3) Titularul de autorizatie trebuie sa utilizeze standardele si ghidurile tehnice mentionate in
anexa nr. 2, relevante pentru instalatiile nucleare pentru care este responsabil, in procesul de
auto-evaluare. Rapoartele privind auto-evaluarea fata de cerintele si recomandarile din aceste
standarde si ghiduri trebuie transmise la CNCAN pentru informare.

(4) Titularul de autorizatie trebuie sa utilizeze standardele si ghidurile tehnice mentionate in
anexa nr. 2, relevante pentru instalatiile nucleare pentru care este responsabil, in pregatirea
personalului de specialitate implicat in dezvoltarea, evaluarea, implementarea si imbunatatirea



continud a planului, procedurilor si masurilor tehnice si administrative de securitate
cibernetica.

Art. 16. - Masurile de protectie impotriva amenintarilor cibernetice trebuie implementate
astfel Incat sd nu produca efecte adverse asupra functiondrii SCE conform cerintelor si
intentiei de proiectare.

Art. 17. - (1) Titularul de autorizatie trebuie sa stabileasca si sd impuna un set de cerinte si
reguli de securitate cibernetica pentru furnizorii de produse si servicii pentru instalatiile
nucleare, in scopul prevenirii incidentelor cibernetice. Titularul de autorizatie trebuie sa
asigure, prin procedurile proprii, includerea cerintelor de securitate cibernetica in
documentatia de procurare pentru furnizorii de produse si servicii pentru instalatiile nucleare.

(2) Cerintele pentru SCE noi din categoria celor identificate conform cu cerintele art. 6,
precum si pentru modernizarile SCE existente, trebuie sa includa remedierea vulnerabilitétilor
pentru toatd durata de viatd a SCE respective.

(3) Titularul de autorizatie trebuie sa asigure procurarea de componente si piese de schimb
pentru SCE identificate conform cu cerintele art. 6 direct de la producatorii/fabricantii
originali ai acestora sau de la furnizorii agreati de acestia, in masura in care este practic
posibil, pentru mentinerea proiectului aprobat/autorizat, in conformitate cu cerintele privind
controlul configuratiei de proiectare, pentru evitarea modificarilor inadvertente, precum si
pentru evitarea produselor contrafacute, frauduloase sau suspecte, inclusiv a celor care pot
induce vulnerabilitati de securitate cibernetica.

(4) Titularul de autorizatie trebuie sa stabileascd si sa implementeze proceduri de acces si
control pentru furnizorii de servicii cu impact asupra SCE din categoria celor identificate
conform cu cerintele art. 6, in vederea asigurarii securitatii cibernetice.

Art. 18. - (1) Titularul de autorizatie trebuie sa asigure analiza si evaluarea modificarilor
permanente si temporare din punct de vedere al impactului asupra protectiei la amenintari
cibernetice. Aceasta cerintd se aplicd atdt modificarilor de proiect care privesc SCE din
categoria celor identificate conform cu cerintele art. 6, cat si modificarilor administrative si
procedurale relevante.

(2) Titularul de autorizatie trebuie sa stabileascd, in procedurile proprii, cerintele pentru
implementarea uniforma a prevederilor din art. 16 si art. 17 alin. (2), la evaluarea si
implementarea modificarilor de proiect permanente si temporare.

Art. 19. - Titularul de autorizatie trebuie sa stabileasca si sa implementeze proceduri pentru
identificarea si controlul, din punct de vedere al protectiei la amenintari cibernetice, precum si
din punct de vedere al protectiei fizice, al echipamentelor portabile, inclusiv al mediilor de
stocare de date, care se conecteaza la SCE ale instalatiei nucleare pentru activititi de
monitorizare, supraveghere, testare, diagnoza, actualizare software, inspectie etc., in care sa se
prevada cerintele s1 masurile preventive de securitate cibernetica, inclusiv auditurile periodice
pentru verificarea conformitatii cu aceste cerinte si masuri.



CAPITOLUL IV
Cerinte privind integrarea in sistemul de management, documentatia, inregistrarile si
raportarea

Art. 20. — (1) Titularul de autorizatie trebuie sa defineasca si sa documenteze, ca proces
suport In cadrul sistemului de management, procesul pentru protectia instalatiilor nucleare
impotriva amenintarilor cibernetice, astfel incat sa asigure sustenabilitatea pe termen lung a
conformitatii cu cerintele de reglementare nationale si standardele internationale in acest
domeniu, precum si imbunatatirea continua a securitatii cibernetice.

(2) Titularul de autorizatic trebuie sa stabileasca responsabilitatile pentru dezvoltarea,
monitorizarea, implementarea, evaluarea si imbundtatirea continud a procesului si masurilor
de securitate cibernetica.

(3) Titularul de autorizatie trebuie sa  asigure coordonarea diferitelor departamente
responsabile pentru implementarea procesului si masurilor de securitate cibernetica, precum si
integrarea actiunilor implementate de acestea.

(4) Titularul de autorizatie trebuie sa asigure resursele materiale si resursele umane, de
personal tehnic pregatit si calificat in domeniul securitatii cibernetice pentru SCE specifice
instalatiilor nucleare, inclusiv pentru sistemele de control industrial.

Art. 21. - Titularul de autorizatie trebuie sd pastreze toate inregistrarile si documentatia
tehnica suport pentru demonstrarea conformitatii cu cerintele prezentelor norme pentru toata
durata de viata a instalatiei nucleare.

Art. 22. - (1) Titularul de autorizatie trebuie sa raporteze imediat la CNCAN orice conditie
anormald cu impact asupra securitdtii cibernetice a SCE identificate in conformitate cu
cerintele art. 6, inclusiv incidentele cibernetice.

(2) Orice incident de securitate cibernetica cu impact asupra SCE trebuie comunicat la CNC
in maximum 12 ore de la constatarea acestuia.

CAPITOLUL V
Dispozitii tranzitorii si finale

Art. 23. - (1) In termen de un an de la intrarea in vigoare a prezentelor norme, titularii de
autorizatie pentru instalatiile nucleare aflate in faza de exploatare trebuie sd transmitad la
CNCAN spre evaluare un raport care sa prezinte analiza conformitatii cu cerintele prezentelor
norme si actiunile Intreprinse pentru asigurarea implementarii integrale a cerintelor.

(2) In termen de un an de la intrarea in vigoare a prezentelor norme, titularii de autorizatie
pentru instalatiile nucleare aflate in faza de exploatare trebuie sa transmita la CNCAN, spre
evaluare si avizare, actualizarea planului de securitate cibernetica pentru instalatiile nucleare
de care raspund, prin care sd demonstreze:

a) conformitatea cu cerintele prezentelor norme;

b) alinierea la recomandarile din documentele de referintd mentionate in anexa nr. 2;



c) implementarea masurilor de protectie impotriva amenintarilor cibernetice comunicate de
CNCAN 1in cooperare cu CNC, in conformitate cu prevederile de la art. 7.

(3) Actualizarea planului de securitate cibernetica trebuie sd includda masurile de
implementare si termenele aferente.

(4) Continutul minim recomandat al planului de securitate cibernetica este cel din anexa nr. 3.

Art. 24. - Anexele nr. 1, 2 si 3 fac parte integrantd din prezentele norme.

ANEXA Nr. 1
la norme

Definitii

amenintare cibernetica - circumstantd sau eveniment care constituie un pericol potential la
adresa securitatii cibernetice;

atac cibernetic - actiune ostila desfasuratda in spatiul cibernetic de natura sa afecteze
securitatea cibernetica;

functie de securitate nucleara - un scop specific care trebuie indeplinit pentru asigurarea
securitatii nucleare; functiile generale de securitate nucleara sunt urmatoarele:

a) controlul reactivitatii; pentru un reactor nuclear, aceastd functie include atat reducerea
puterii, oprirea reactorului §i menfinerea acestuia Intr-o stare de oprire sigurd pentru o
perioada de timp nedeterminatd, cat i prevenirea criticitdtii in instalatiile de depozitare a
combustibilului nuclear uzat;

b) racirea combustibilului nuclear; pentru un reactor nuclear, aceasta functie se refera atat la
racirea combustibilului din reactor, cat si la racirea combustibilului uzat din instalatiile de
depozitare aferente;

c¢) retinerea materialelor radioactive, inclusiv mentinerea barierelor fizice in calea eliberarii
acestora in mediul inconjurator;

d) monitorizarea starii instalatiei nucleare si furnizarea serviciilor-suport necesare pentru
mentinerea functiilor prevazute la lit. a)-c); serviciile-suport mentionate includ furnizarea de
energie electrica, agent de racire, aer instrumental, gaze si alte fluide tehnice, dupa cum este
necesar pentru buna functionare a sistemelor, structurilor, componentelor si echipamentelor
cu functii de securitate nucleara.

incident cibernetic - eveniment survenit in spatiul cibernetic ale carui consecinte afecteaza
securitatea cibernetica;

infrastructuri cibernetice - infrastructuri de tehnologia informatiei si comunicatii, constand
in sisteme informatice, aplicatii aferente, retele si servicii de comunicatii electronice;

securitate ciberneticd - starea de normalitate rezultatd in urma aplicdrii unui ansamblu de
masuri proactive §i reactive prin care se asigura confidentialitatea, integritatea,
disponibilitatea, autenticitatea si nonrepudierea informatiilor in format electronic, a resurselor
si serviciilor publice sau private, din spatiul cibernetic. Masurile proactive §i reactive pot
include politici, concepte, standarde si ghiduri de securitate, managementul riscului, activitati
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de instruire §i constientizare, implementarea de solutii tehnice de protejare a infrastructurilor
cibernetice, managementul identitatii, managementul consecintelor;

SCE - sistemele, componentele si echipamentele instalatiei nucleare;

SCE cu functii de securitate nucleara - sunt acele SCE care contribuie, direct sau indirect,
in conditii de operare normald, in cazul evenimentelor anticipate in exploatare si/sau in
conditii de accident, la indeplinirea functiilor generale de securitate nucleard; acestea includ
SCE a caror defectare poate avea un impact advers asupra indeplinirii unei functii de
securitate nucleard; de asemenea, sunt incluse SCE utilizate pentru raspunsul la conditii de
extindere a bazelor de proiectare.

SCE cu functii in exploatarea fiabila a instalatiei nucleare - acele SCE care asigura
functionarea instalatiei nucleare in bune conditii, la parametrii nominali si a caror defectare
poate cauza conditii de operare anormald, tranzienti, opriri neplanificate si/sau actionarea
intempestiva a sistemelor cu functii de securitate nucleard; aceste SCE contribuie la
implementarea primului nivel de protectie in adancime pentru asigurarea securitatii nucleare,
respectiv la prevenirea defectdrilor si a conditiilor de operare anormala.

ANEXA Nr. 2
la norme

Documente de referinta

1. Computer Security Techniques for Nuclear Facilities, IAEA Nuclear Security Series No.
17-T(Rev.1), International Atomic Energy Agency, Vienna, 2021

2. Nuclear Security Recommendations on Physical Protection of Nuclear Material and
Nuclear Facilities, INFCIRC/225/Revision 5, IAEA Nuclear Security Series 13, International
Atomic Energy Agency, Vienna, 2011

3. Computer Security of Instrumentation and Control Systems at Nuclear Facilities, IAEA
Nuclear Security Series No. 33-T, International Atomic Energy Agency, Vienna, 2018

4. Computer Security Aspects of Design for Instrumentation and Control Systems at Nuclear
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ANEXA Nr. 3
la norme

Continutul minim al planului de securitate cibernetica pentru o instalatie nucleara

Sectiunea 1 - Organizare si responsabilitati

1.1. Scheme organizatorice, inclusiv organigrama organizatiei titularului de autorizatie si a
departamentului sau departamentelor cu responsabilitdti pentru securitatea cibernetica a
instalatiilor nucleare;

1.2. Persoanele cu responsabilitdti si autoritate pentru securitatea cibernetica a instalatiilor
nucleare; responsabilitdfi pentru elaborare, raportare, avizare si aprobare a procedurilor si
documentelor aferente;

1.3. Procesul de elaborare, revizie periodicd si aprobare a procedurilor si documentelor
aferente;

1.4. Politica de securitate cibernetica la nivelul organizatiei.

Sectiunea 2 - Inventarul SCE relevante pentru securitatea ciberneticd a instalatiilor
nucleare

2.1. Lista SCE a caror functionare depinde de computere si programe software;
2.2. Lista tuturor aplicatiilor si programelor software;

2.3. Diagramele retelelor informatice, inclusiv toate conexiunile cétre sisteme informatice
externe, care nu sunt sub controlul titularului de autorizatie;

2.4. Lista echipamentelor portabile, inclusiv a mediilor de stocare de date, care se conecteaza
la SCE importante pentru securitatea cibernetica,

2.5. Analiza, pentru fiecare SCE sau categorie de SCE importante pentru securitatea
cibernetica, a mecanismelor si modurilor de defectare relevante din punct de vedere al
securitatii cibernetice, a efectelor acestora si a masurilor tehnice si administrative specifice de
prevenire, detectie si raspuns la incidente cibernetice;
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2.6. Metodologia folositd pentru identificarea si clasificarea SCE relevante pentru securitatea
cibernetica a instalatiilor nucleare.

Sectiunea 3 - Analiza riscurilor, vulnerabilititilor si a conformititii cu cerintele
aplicabile

3.1. Periodicitatea reevaluarii si revizuirii planului de securitate cibernetica;

3.2. Autoevaluarea eficacitatii planului si masurilor de securitate cibernetica, inclusiv testele
de penetrare;

3.3. Procedurile de audit si de identificare, urmarire si corectare a neconformitatilor;

3.4. Conformitatea cu cerintele din legislatia nationald si din standardele internationale
aplicabile;

3.5. Echipa desemnata pentru evaluarea securitdtii cibernetice.

Sectiunea 4 - Proiectarea sistemului de securitate cibernetica si controlul configuratiei

4.1. Principiile de proiectare si arhitectura de baza a sistemului de securitate cibernetica;
nivelurile de securitate cibernetica; descrierea modului in care s-a implementat conceptul de
protectie in adancime;

4.2. Cerintele pentru fiecare nivel de securitate cibernetica;

4.3. Stabilirea cerintelor de securitate cibernetica pentru furnizorii de produse si Servicii
destinate instalatiilor nucleare;

4.4. Asigurarea securitdtii cibernetice pentru tot ciclul de viatd a SCE,;

4.5. Infrastructura sistemului de protectie antivirus si criteriile de acces pentru personalul
responsabil;

4.6. Masurile de verificare a integritatii SCE, inclusiv a programelor software, pentru
asigurarea controlului configuratiei.

Sectiunea 5 - Procedurile operationale de securitate cibernetica

5.1. Controlul accesului la SCE; controlul echipamentelor portabile si a mediilor de stocare de
date;

5.2. Protectia datelor;
5.3. Protectia comunicatiilor;
5.4. Protectia platformelor si aplicatiilor informatice;

5.5. Supravegherea/Monitorizarea sistemelor; controlul configuratiei; identificarea si detectia
conditiilor anormale, vulnerabilitatilor si incidentelor cibernetice;

5.6. Activitatile de intretinere necesare pentru SCE a caror functionare depinde de computere
si programe software;

5.7. Managementul incidentelor/Raspunsul la incidente cibernetice; echipa desemnata pentru
raspunsul la incidente cibernetice;

5.8. Asigurarea continuitatii functiilor de securitate si siguranta nucleara;
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5.9. Masuri pentru salvarea datelor - system backup - in caz de incident cibernetic;
5.10. Achizitia si transferul de SCE;
5.11. Eliminarea din sistem a SCE.

Sectiunea 6 - Managementul personalului
6.1. Verificarea/Avizarea personalului;
6.2. Pregatirea personalului;

6.3. Calificarea personalului;

6.4. Terminarea accesului si transferul personalului.
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